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Jesli twoje plany dotycza jednego roku, uprawiaj ryz.
Jesli obejmuja one okres 10 lat, zasadz drzewo.
Jesli dotycza catego zycia, wyksztal¢ swoje dziecko.

chinskie przystowie

Szanowni Rodzice i Opiekunowie,

Oddajemy w Wasze rece informator poswiecony bezpieczefistwu w Internecie dzieci w wieku od 6
do 12 lat. Ta dydaktyczna publikacja zostala stworzona w przekonaniu, ze nowoczesne technologie
powinny faczy¢, a nie dzieli¢ pokolenia. Informator ten powstal przy wspétudziale Insafe — europej-
skiej sieci, ktérej dziatalnos¢ koncentruje sie na budowaniu $wiadomosci o zagrozeniach, z jakimi moga
zetkna¢ sie uzytkownicy Internetu. Partnerem jest firma UPC, ktéra przyczynita sie do powstania tych
podrecznikow.

Powinni$my udziela¢ naszym dzieciom wyraznych wskazéwek, jak nalezy sie zachowywac: na placu
zabaw, w piaskownicy, przy przechodzeniu przez jezdnie, ale takze w Internecie. Brak zachowania
nalezytej ostroznosci w sieci moze by¢ dla dziecka réwnie niebezpieczny jak brak ostroznosci w prawdzi-

wym zyciu.



Niniejszy informator zostat stworzony po to, by pomaga¢ dzieciom w bezpiecznym korzystaniu z In-
ternetu. Ksiazka zawiera ponad piecdziesiat wskazéwek i ¢wiczen, ktére pomoga Wam, Rodzice,
przekaza¢ dzieciom informacje na temat wiasciwego zachowania w sieci w sposéb zabawny, interesujacy
i zachecajacy je do myslenia. Informator zawiera:

* dwie broszury poswiecone bezpieczenistwu w sieci: cze$¢ zawierajaca materiaty
dla catej rodziny oraz przewodnik dla rodzicéw;

* praktyczne zasady przeznaczone dla wszystkich cztonkéw rodziny;

* certyfikat dla cafej rodziny;

* zestaw naklejek;

* 12 kart do wycinania, opisujacych r6znego rodzaju sytuacje.

Zaréwno broszura dla catej rodziny, jak i informator dla rodzicéw oznaczone sg réznymi kolorami, aby
podkresli¢ cztery gléwne tematy: Bezpieczenstwo, , Rozrywke i pobieranie plikow z sieci
i Cyberprzemoc. Informator dla rodzicéw zawiera komentarze i rozwiazania ¢wiczen zawartych w bro-
szurze adresowanej do catej rodziny.

Z broszury dla catej rodziny moga korzysta¢ rodzice i dzieci. Cztery zagadnienia zwiazane z
bezpieczenistwem w sieci przedstawione zostaty na przyktadzie dwojki dzieci: Zosi i Kuby, ich rodzicéw
oraz Julii — studentki informatyki i opiekunki rodzenstwa. Kazdy z rozdzialéw zawiera ¢wiczenia dydak-
tyczne, quizy, zlote zasady oraz przydatne linki.

Wskazéwka: Przeczytajcie na glos opowiadanie zamieszczone na poczatku kazdego rozdziatu wspélnie
z dzie¢mi, a nastepnie sprébujcie razem wykona¢ wszystkie polecenia. Na korcu kazdego rozdziatu
znajduja sie karty z opisami sytuacji, ktére pomoga w nawiazaniu rozmowy z dzieckiem na tematy po-
ruszone w tekscie. Ich zilustrowanie pozwoli Waszemu dziecku szybciej przyswoi¢ potrzebng wiedze.

Kiedy Wasze dziecko przeczyta juz caly informator i wykona wszystkie zadania, postarajcie sie, aby
otrzymato nagrode. Moze to byc¢ certyfikat dla catej rodziny, ktéry zostanie podpisany przez Was
wszystkich. Mozecie na nim umiesci¢ Zasady Bezpiecznego Korzystania z Internetu. Dzieci moga takze
udekorowac swoje ksiazeczki kolorowymi naklejkami emotikonek.

Wasze opinie na temat informatora sg dla nas bardzo wazne. W razie jakichkolwiek pytari prosimy
kontaktowac sie z lokalnym koordynatorem programu Insafe. Mamy nadzieje, ze cafa Wasza rodzina
bedzie sie dobrze bawi¢, poznajac Internet razem z naszym przewodnikiem!

Bezpiecznego serfowanial

Zespot Safer Internet,
www.saferinternet.pl



1. Ochrona oznacza
bezpieczenstwo

KOMPUTER W DOMU

Komputer w domu moze by¢ Swietnym narzedziem, stuzacym do nauki i rozrywki dla catej rodziny. Umiesz-
czenie komputera w pokoju dziennym oraz okreslenie warunkéw korzystania z niego przez dziecko, tacznie
z czasem, jaki dziecko moze spedzi¢ przed monitorem, sprawi, ze najmtodsi beda korzysta¢ z komputera w
sposdb racjonalny.

Pamietajcie, ze dzieci moga korzystac z Internetu nie tylko w swoim domu, ale takze w domach swoich
kolegéw i kolezanek, w kawiarenkach internetowych. Wazne jest, abyscie wspélnie okreslili zasady bez-
piecznego korzystania z Internetu, ktére dziecko bedzie mogfo stosowa¢ w kazdym miejscu i o kazdej
porze.

ZABEZPIECZANIE KOMPUTERA

Mozecie chroni¢ swéj komputer jedynie wéwczas, gdy zdacie sobie sprawe z mozliwych zagrozen oraz
gdy bedziecie dysponowali podstawowa wiedza na temat zabezpieczen. Potaczenie zdrowego rozsadku
z narzedziami technologicznymi ochroni Was i Wasze dzieci przed zagrozeniami ptynacymi z sieci.
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Czeste czynnosci, takie jak korzystanie z przeno$nej pamieci pendrive USB lub CD-ROM-6w, otwiera-
nie zatacznikow czy pobieranie plikow z sieci moga by¢ obarczone pewnym ryzykiem. Odnosi sie to
przede wszystkim do ztosliwych programéw komputerowych (malware/badware), stworzonych w celu
uszkodzenia komputera, kradziezy danych osobowych czy narazenia uzytkownikéw na przetwarzanie
ich danych osobowych w niechciany przez nich sposéb.

Wazne jest, aby dzieci nauczyly sie rozpoznawaé szkodliwe oprogramowanie: wirusy, robaki, konie
trojanskie oraz spyware, a takze wiedzialy, jak rozpozna¢ symptomy infekcji komputera. Przekazcie
dzieciom podstawowe zasady bezpieczeristwa, tj.:

- korzystanie z Internetu tylko na komputerze, w ktérym zainstalowane zostato aktualne oprogramowanie
antywirusowe oraz program typu anty-spyware,

- zachowanie ostroznosci w czasie otwierania zatacznikéw do e-maili, szczegélnie tych otrzymanych od
nieznajomych,

- zachowanie ostroznosci przy pobieraniu programéw z Internetu badz korzystaniu z przeno$nej pamieci
czy CD-ROM-6w.

WALCZ ZE SPAMEM

Osiemdziesigt procent e-maili krazacych w Internecie to spam (niechciane wiadomosci), ktére moga
oddziatywa¢ na Wasze dziecko. Uczestniczenie w spotecznosci internetowej poprzez grupy dyskusyjne,
czat, forum, portale spoteczno$ciowe oraz wypetnianie formularzy on-line moze generowac spam. W sieci
dziatajq specjalne programy, ktére wylapujg adresy e-mailowe, a nastepnie tworza z nich listy mailingowe
rozsytajace spam. Firmy zajmujace sie tego rodzaju dziatalnoscia sa czesto zlokalizowane w krajach, w ktérych
nie istnieja przepisy prawne zapobiegajace wysylaniu niechcianych e-maili!

E-maile wysytane jako spam zawierajg m.in. tresci pornograficzne, informacje na temat srodkéw farmaceutycz-
nych czy podejrzanych transakgji finansowych. Spam moze takze rozprzestrzenia¢ zfosliwe oprogramowanie. W
wiekszosci przypadkéw takie wiadomosci wysytane s3 w nieuczciwych zamiarach. Ponizej przedstawiono kilka
wskazowek, ktore pomoga ochroni¢ rodzine:

* Uzywajcie filtrow antyspamowych. Dostawca ustug internetowych zazwyczaj oferuje ustuge
zablokowania spamu, ktéra nalezy aktywowa¢ w programie obstugujacym Wasze konta e-mail.
Skontaktujcie sie z dostawcg ustug internetowych w celu uzyskania szczegétowych informacji. Regu-
larnie sprawdzajcie folder zawierajacy spam, aby upewni¢ sie, ze znalazly sie tam tylko niechciane
e-maile. Technika takze sie czasem myli, wiec mozecie straci¢ wazne informacje, ktore system mogt
zakwalifikowa¢ jako spam.

* Nauczcie swoje dzieci, aby nie otwieraly e-maili otrzymanych od nieznajomych. Spam prawie
zawsze zawiera zaproszenia i zafaczniki. Pokazcie dzieciom, w jaki sposéb mozna zablokowa¢ osobe
wysylajaca spam, lub powiedzcie im, Zeby zawsze kasowaly podejrzane wiadomosci bez ich otwie-
rania.

SERFOWANIE PO SIECI

Nawet najmfodsze dzieci moga czerpac korzysci z serfowania po Internecie, znajda w nim tresci rozrywkowe,
edukacyjne odpowiednie dla ich kategorii wiekowej. W Internecie znajduje sie jednak wiele stron zupetnie nieod-
powiednich dla dzieci.

Wyszukiwarki s $wietnym narzedziem do znajdywania potrzebnych informacji w sieci. To, co odnajdzie wyszuki-
warka, zalezy od stéw-kluczy, ktére do niej wpiszemy. Btad w pisowni lub sfowa pokrewne odnalezione przez
wyszukiwarke moga nas skierowa¢ do niechcianych i niebezpiecznych tresci. Ponizej znajduje sie kilka wska-
z6wek, ktore pomoga dzieciom bezpiecznie serfowac po Internecie:
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* Utworzcie oddzielne konto uzytkownika dla Waszego dziecka, korzystajac z systemu operacyjne-
go (np. Windows, Linuks, Mac OS X), w ktérym bedziecie mogli aktywowac kontrole rodzicielska.

* Sprawdzcie, jakie opcje kontroli rodzicielskiej sa dostepne w Waszej przegladarce internetowe;j
oraz w wyszukiwarce. Upewnijcie sie, ktérg z opcji mozna aktywowac¢ w ustawieniach rodzinnych.

* Zaproponujcie dzieciom korzystanie z wyszukiwarki odpowiedniej dla mtodych uzytkownikéw
sieci. Przyktadami takich wyszukiwarek sg http://dzieci.wp.pl, http://kids.yahoo.com oraz
http://www.askforkids.com

* Dodajcie do Ulubionych (jedna z opcji w przegladarce) adresy stron, na ktére Wasze dzieci
wchodza najczesciej. W ten sposéb umozliwicie im przegladanie ich ulubionych stron bez uzywania
wyszukiwarki internetowej.

Oproécz aktywowania w przegladarce i wyszukiwarce stron internetowych opcji pozwalajacej na kontrole
rodzicielska, mozecie takze skorzysta¢ z dodatkowego oprogramowania filtrujacego, pozwalajacego
chroni¢ osoby niepetnoletnie przed nieodpowiednimi dla nich stronami internetowymi. Poproscie
o porade sprzedawce badz poszukajcie w Internecie wersji testowych takich programéw. Pamietajcie
jednak, Zze zadne oprogramowanie nie zastapi dziecku wskazéwek udzielanych przez Was. Instalacja
narzedzi moze Wam da¢ ztudne poczucie bezpieczerstwa, podczas gdy oprogramowanie takze moze
sie pomyli¢. Bardzo wazne zatem jest to, zeby Wasze dziecko kierowato sie wlasna wiedzg i zdrowym
rozsadkiem.

Zdarza sie, ze oprogramowanie stuzace do filtrowania tresci w Internecie jest az tak restrykcyjne, ze blokuje
zupetnie neutralne strony. Moze np. uniemozliwi¢ dziecku zebranie informacji na temat Il wojny $wiatowej,
gdyz na stronach poswieconych tej tematyce jest opisana przemoc. Powinniscie takze pamieta¢, ze kazdy
filtr, ktéry zainstalujecie, Wasze bystre dziecko moze wylaczy¢. Dzieci czesto s mistrzami w zacieraniu
$ladéw swoich dziafaii w sieci. Bedziecie mogli sie dowiedzie¢ o tym, co Wasze dziecko robito w sieci pod
Wasza nieobecnos¢ tylko wtedy, gdy sami nauczycie sie korzystac¢ z komputera i oprogramowania.

WejdZcie nastrone projektu SIP-Bench (zobacz: Przydatne linki), powstatego przy udziale Komisji Europej-
skiej. W jego ramach przebadano ponad 30 programéw do kontroli rodzicielskiej oraz programy anty-
spamowe w celu zbadania ich efektywnosci w ochronie dzieci w wieku od 6 do 16 lat przed szkodliwym
wplywem réznego rodzaju aplikacji internetowych. W sktad tych aplikacji wchodza: strony www, wysytanie
i pisanie e-maili, przesylanie plikéw, udziat w czatach czy komunikatory. Zapoznajcie sie réwniez z
testami programéw filtrujacych dostepnych w polskiej wersji jezykowej, ktére mozecie znaleZ¢ na stronie
www.saferinternet.pl
http://www.saferinternet.pl/raporty/jak_skutecznie_filtrowac_zawartosc_internetu.html

Oprécz koniecznosci unikania szkodliwych tresci powinniscie wyttumaczy¢ dzieciom, ze nie nalezy
wierzy¢ we wszystko, co sie przeczyta lub zobaczy w Internecie. W broszurze poswieconej zabawie
dla catej rodziny zachecamy dzieci, aby szukajac informacji w sieci, weryfikowaty je na co najmniej 3
stronach internetowych. Powinny takze zawsze podawac zrédto informacji, jesli wykorzystuja je np. do
odrobienia pracy domowe;j.

* Upewnijcie sie, ze Wasz komputer jest chroniony przez firewall oraz oprogramowanie anty-
wirusowe i anty-spyware’owe. Postarajcie sie, aby oprogramowanie byto na biezaco uaktualniane
i zwracajcie szczegdlng uwage na ostrzezenia, jakie generuje program. Sprawdzcie, czy Wasz
dostawca ustug internetowych oferuje oprogramowanie antywirusowe i anty-spyware’owe,

z ktérych moglibyscie skorzystac.
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* Korzystajcie z filtru spamu, ktéry zainstalowany jest w programie obstugujacym poczte e-mail
i nie udostepniajcie swojego adresu w sieci. Unikajcie e-maili od nieznajomych i skanujcie wszyst-
kie zataczniki, zanim je otworzycie.

* Upewnijcie sie, ze ustawione zostaty funkcje kontroli rodzicielskiej w systemie operacyjnym,
przegladarce internetowej, wyszukiwarce i programie obstugujacym poczte e-mailowa. Stwérzcie
oddzielne konta uzytkownikéw dla dzieci. Upewnijcie sie, ze zabezpieczenia chronigce Wasza
prywatnosc¢ sg ustawione na najwyzszy poziom (mozna je znalez¢ w ,opcjach” w pasku narzedzi
w przegladarce internetowe;j).

* Zastanéwcie sie nad skorzystaniem z dodatkowego oprogramowania filtrujacego.

* Gdy Wasz komputer zacznie zachowywac sie w dziwny spos6b, moze to oznaczaé, ze zostat
zainfekowany. Wéwczas nalezy sie skontaktowac z dostawca ustug internetowych lub z informa-
tykiem. Oni powinni Wam udzieli¢ informacji, co nalezy w danej sytuacji robic.

* Jesli natkniecie sie na niepozadane tresci w Internecie, skontaktujcie sie z internetowa goraca
linia w Waszym kraju (zobacz: Przydatne linki).

* Kiedy tylko mozecie, usiadZcie obok dziecka serfujacego po Internecie. Jest to Swietny spos6b
do nawigzania rozmowy i dodatkowo pozwala zwiekszy¢ zaufanie dziecka do rodzica. Niech
wspoélna nauka stanie sie Waszym wsp6lnym zadaniem.

* Pamietajcie, ze te zasady bezpieczeristwa odnosza sie zaréwno do Was, rodzicéw, jak i do
dzieci. Zachedcie dziecko do tego, aby méwito Wam o wszystkim, co je zaniepokoi w czasie

korzystania z Internetu.

PRZYDATNE LINKI

Dzieci moga wzig¢ udziat w kursie na temat bezpieczeristwa w sieci, $ledzac internetowe
przygody Sieciakéw:
http://www.sieciaki.pl

Kluczem do bezpiecznego serfowania po Internecie jest wiedza — powinniscie wiedzie¢, jakie
ryzyko niesie ze sobg korzystanie z sieci oraz jak mozecie chroni¢ przed nim siebie i dziecko.
Wiecej informacji znajdziecie na stronie:

http://www.saferinternet.pl

Gdybyscie w czasie serfowania napotkali tresci, ktére moga by¢ niezgodne z prawem,
mozecie to zgfosi¢ pod adresem:
http://www.dyzurnet.pl

SIP-Bench:
http://www.sip-bench.org/sipbench.php?page=home&lang=pl
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2. Komunikowanie Lol ;-D

FRAGMENTY UKEADANKI

Pamietacie, jak wazne bylo dla Was utrzymywanie znajomosci z osobami w Waszym wieku, gdy
dorastaliscie? Internet dostarcza wielu nowych mozliwosci do kontaktowania sie z przyjaciétmi, oferuje
zupelnie nowe sposoby uczestniczenia w zyciu réwiesnikow. Zycie towarzyskie Waszych dzieci odbywa
sie w duzej mierze przy uzyciu nowoczesnych komunikatoréw: poprzez e-maile, komérki, Gadu-Gadu,
Tlen, Skype, pisanie blogéw, korzystanie z portali spotecznosciowych (np. Grono.net, Nasza-Klasa).
Obecni nastolatkowie wykorzystuja nowoczesne technologie, by komunikowa¢ sie w przestrzeni, ktéra
uwazaja za prywatng i pozbawiong kontroli rodzicielskiej.

Rozdziat poswiecony komunikacji wprowadza rodzicéw i dzieci w tematyke zwiazang z danymi oso-
bowymi, prywatnoscia, pozytywnymi interakcjami miedzyludzkimi w sieci. Przedstawiono w nim
takze sposoby zarzadzania ryzykiem, do ktérego zaliczy¢ mozna kontakty z nieznajomymi. Zachowanie
prywatnosci w sieci jest Scisle powiazane z kontami i profilami internetowymi. Aby komunikowac sie
przez Internet, niezbedne jest zatozenie konta.

W $wiecie realnym mamy réznego rodzaju identyfikatory i karty: bankomatowa, miejska, na basen etc.,
ktére zawierajg dane osobowe. We wszystkich elektronicznych dokumentach podajemy te dane, ktére
stworzg nasz profil uzytkownika. Podobnie jest w Internecie: aby zaistnie¢ w sieci, musimy stworzy¢ swoj
profil, mozemy jednak i powinnismy upublicznia¢ tylko te dane, ktére chcemy, i tylko tym osobom, do
ktérych mamy zaufanie.

Ochrona prywatnosci polega na zarzadzaniu informacjami na wlasny temat, ktérymi chcemy sie podzieli¢
z innymi, a nie na konfabulacji na wtasny temat i tworzeniu fafszywego obrazu siebie. Mtodzi ludzie
bardzo entuzjastycznie podchodza do mozliwosci nieograniczonej kreacji w Internecie, jednak rzadko
zdaja sobie sprawe z konsekwencji takiego dziatania.

TWORZENIE PROFILU

Pierwszym krokiem w kierunku ochrony danych osobowych jest stworzenie bezpiecznego profilu.
Powinnismy najpierw ustali¢, jakie informacje chcemy w nim zamiesci¢ i jakie ustawienia prywatnosci
zastosowac.

Dobrym rozwiazaniem jest utworzenie kilku kont e-mailowych do réznych celéw: do kontaktu ze zna-
jomymi (tu mozemy ujawni¢ imie i nazwisko), do czatu, foréw dyskusyjnych, pisania lub czytania blogu
(wtedy lepiej postugiwac sie pseudonimami). Takze dziecko zacheécie do tego, aby wybrato nie tylko
neutralny adres e-mail, ale takze neutralng nazwe uzytkownika pojawiajaca si¢ na ekranie. W ten
spos6b bedziecie mie¢ pewnos¢, ze dziecko w czasie korzystania z czatu nie bedzie uzywac adresu
e-mail zawierajacego jego pefne imie i nazwisko.

Nigdy nie udostepniajcie swojego hasta. Upewnijcie sie, ze Wasze dziecko wie, ze dostep do jego konta

moga miec tylko zaufane osoby. Mozecie takze poprosi¢ swojego syna lub corke o to, aby podali Wam
hasto do swoich kont, abyscie mogli monitorowa¢ ich dziatania w sieci i zapewni¢ im ochrone.
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Ustawienia prywatnosci profilu/konta w Internecie stuza do okreslenia tego, czy chcecie by¢ dostepni
dla wszystkich uzytkownikéw sieci, czy tylko dla wybranych, ktérych znacie i z ktérymi chcecie sie
komunikowaé. Utworzenie profilu prywatnego oznacza, ze sami zarzadzacie swojq lista kontaktow.
Pokazcie dzieciom, w jaki sposéb akceptuje sie kontakty z osobami znanymi ze $wiata realnego i jak
dofacza sie je do kontaktéw bezpiecznych.

Jesli Wasze dzieci korzystaja z czatu, upewnijcie sie, ze:

czat jest moderowany, gdy nie ma moderatora czatowanie nie jest bezpieczne;

znajq narzedzia pozwalajgce na ignorowanie badz blokowanie uczestnikéw czatu, z ktérymi
nie chcg rozmawia¢;

wiedza, gdzie na stronie internetowej znajduje sie opcja pomocy i zgtaszania probleméw,

jesli tylko sie pojawia;

zasady uczestnictwa w czacie s okreslone w sposéb jasny i przejrzysty.

Dzieci powinny wiedzie¢, ze ich zdjecia sg ich prywatng wlasnoscia i ze, opublikowane w sieci, moga
by¢ rozpowszechnianie bez wiedzy wiasciciela i by¢ Zzrédtem manipulacji. Wystane z komputera lub
telefonu komérkowego, moga pozosta¢ w sieci nawet na zawsze! Wszyscy powinnismy zachowywac
ostrozno$¢ w czasie korzystania z kamer internetowych, a dzieci nie powinny sie nimi postugiwa¢ bez
wiedzy i kontroli rodzicow. Uzywanie kamer internetowych w trakcie czatéw oraz w internetowych
katalogach uzytkownikéw kamer jest ryzykowne. Zaréwno Wy, jak i Wasze dziecko, powinniscie wysyfa¢
zdjecia cyfrowe jedynie do os6b, ktére znacie i ktére darzycie zaufaniem. Zawsze nalezy poprosi¢

o zgode wiasciciela zdjecia, zanim ja opublikujemy. Nie instalujcie dzieciom kamer internetowych w ich
pokojach, bo moga wéwczas postugiwac sie nimi bez Waszej wiedzy.

Poznane w sieci osoby nie zawsze sa tymi, za ktére sie podaja. Tak jak w rzeczywistosci prosicie swoje
dzieci, aby nie rozmawialy z nieznajomymi, te sama zasade powinniscie stosowa¢ w odniesieniu do
Swiata wirtualnego. Chodzi o bezpieczeristwo Waszych pociech.

Dzieci sa ufne z natury, dopiero w czasie nabywania zyciowych doswiadczer ucza sie dystansu i zdrowej
nieufnosci. Czesto zdarza sie, ze w sieci nawiazuja bardzo bliskie relacje z nowo poznanymi osobami, bo
te okazaty im zrozumienie i zainteresowanie. Moze sie zdarzy¢, ze beda chcialy spotkac sie z takg osoba
w $wiecie realnym i nie beda chcialy (na prosbe wirtualnego , przyjaciela”) poinformowaé Was o tym.
Dzieci czesto nie sa Swiadome niebezpieczenistwa, jakie niesie ze soba takie spotkanie, i ignorujg tego
rodzaju zagrozenie. Wskutek tego stajq sie fatwymi ofiarami oséb, ktére uwodza dzieci w Internecie
(ang. grooming). Badania Fundacji “Dzieci Niczyje” pokazuja, ze 45 % polskich nastolatkéw spotykafo
sie ze “znajomymi” poznanymi w Internecie, a tylko 15 % rodzicéw tych nastolatkéw wiedziato o tym.
Koniecznie porozmawiajcie na ten temat ze swoim dzieckiem i upewnijcie sie, ze bedzie uwazne i, co
wazniejsze, kazdorazowo poinformuje Was o zamiarze spotkania z osoba poznana w Internecie.

Kluczem do wzajemnego zrozumienia jest dobra komunikacja.
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Netykieta to zbiér zasad zachowania sie w Internecie. Dzieci nie zdaja sobie sprawy z tego, ze zupetnie
przypadkiem moga kogos obrazi¢. Niestety, niektorzy wykorzystuja Internet i telefony komérkowe do do-
kuczania innym. Takie zachowanie nosi nazwe cyberprzemocy (ang. cyberbullying). Nawet co czwarte

dziecko korzystajace z sieci doswiadczyto takiej przemocy (wiecej informacji w rozdziale po$wigeconym
temu zagadnieniu).

Podczas czatu mtodzi ludzie uzywaja specjalnego jezyka sktadajacego sie z emotikonek i akroniméw!
W ponizszej tabeli zamieszczono niektére stosowane z nich. &

Ponizej znajduje sie przyktadowa lista akroniméw stosowanych w trakcie czatéw. By uzyska¢ dodatkowe
informacje, zobacz “Przydatne linki”

Polskie akronimy:

ATSD: A tak swoja droga AZS: Ale z drugiej strony
BP: Bardzo przepraszam DoZo Do zobaczenia
JSM: Jak sie masz? komp: komputer

KWWO: Koncz was¢! Wstydu oszczedz!  MZ: Moim zdaniem
MBSZ: Moim bardzo skromnym zdaniem

MSPANC: Mogtem sie powstrzymac ale nie chciatem

NMZC: Nie ma za co OCB: O co biega?

OIDP: O ile dobrze pamigtam OIMW: O ile mi wiadomo
TSZS: Tarzam sie ze Smiechu ZGD: Z gbry dziekuje
ZTCW: Z tego co wiem Z/W Zaraz wracam

Angielskie akronimy:

KISS: Niech to bedzie proste (ang. keep it simple, stupid )

BBL: Wréce pézniej (ang. be back later)

L8R: Pézniej (ang. later, wymowa podobna do angielskiej wymowy eight(8))

IRL: W realu, w realnym $wiecie (ang. in real life)



LOL: Gtosno sie $Smiejac, bedac pod wrazeniem (ang. laughing out)
CU: Do zobaczenia (ang. see you)

CUL: Do zobaczenia p6Zniej (ang. see you later)

NP: Nie ma problemu (ang. no problem)

CYO: Do zobaczenia w Siecie (ang. see you online)

OIC: O. widze, rozumiem, (ang. oh, | see)

EGBOK: Wszystko bedzie dobrze (ang. everything going to be ok)
F2F: Twarza w twarz (ang. face to face)

GL: Powodzenia (ang. good luck)

HAND: Mitego dnia (ang. have a nice day)

TTYL: Porozmawiamy pézniej (ang. talk to you later)

TY: Dziekuje (ang. thank you)

Wy takze mozecie stworzy¢ emotikonki, taczac ze soba r6zne znaki przestankowe i litery. Ponizej
znajduje sie kilka przyktadéw:

Usmiech (z lub bez noska) :) lub :-)
dwukropek, (myslnik), nawias

Smutek (z lub bez noska) (lub :=(
dwukropek, (myslnik), nawias

Mrugniecie okiem (z lub bez noska) ;) lub ;-)
srednik, (myslnik), nawias

Zdziwienie (z lub bez noska) 20 lub :-o
dwukropek, (mysInik), mata litera o

Duzy usmiech (z lub bez noska) =D lub: D
dwukropek, (myslnik), duza litera D

Wysuniety jezyk (z lub bez noska) :p lub :-p
dwukropek, (mysInik), mata litera p

11
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* Sprawdzajcie, w jaki sposb Wasze dzieci spedzajq czas w Internecie, poproscie je, aby pokazaty
Wam, w jaki spos6b porozumiewaja sie ze swoimi przyjaciétmi.

* Nauczcie dzieci, ze swoja prywatno$¢ chroni sie poprzez:

- stworzenie bezpiecznego profilu uzytkownika, w ktérym aktywowane zostang ustawienia
dotyczace prywatnosci

- ochrone haset

- kontaktowanie sie i odpowiadanie na wiadomosci wystane jedynie przez osoby znane z rze-
czywistosci

- pytanie o zgode rodzicéw na umieszczenie w internecie zdje¢ swoich lub rodziny, domu,
szkoty, itd

- dzielenie sie danymi osobistymi, takimi jak numer telefonu, adres, nazwa szkoty, sporty, jakie
uprawiaja, tylko z osobami, ktére dobrze znaja z rzeczywistosci.

* Umiesécie komputer w duzym pokoju, tak abyscie mogli kontrolowa¢ aktywnos¢ dzieci w sieci.
* Wszyscy powinniscie wiedzie¢:
- jak odméwi¢ zaakceptowania nowego kontaktu lub jak zablokowa¢ osobe z listy kontaktéw
- jakie sa zabezpieczenia oraz funkcje informowania o nieprawidtowosciach wystepujacych

w trakcie korzystania z danej strony internetowe;j.

* Budujcie zaufanie, tak aby Wasze dzieci wiedziaty, ze moga z Wami porozmawiag, jesli popetnia
jaki$ btad, oraz ze zawsze wspdlnie sprébujecie znalez¢ rozwigzanie! Uczymy sie na bfedach!

Kampania ,Dziecko w Sieci” to dziatania na rzecz bezpieczeristwa dzieci i mlodziezy w internecie.
Wiecej o samej kampanii oraz wiele pozytecznych porad dotyczacych bezpieczenstwa najmtodszych
uzytkownikéw w sieci mozna znalez¢ na stronie:

Helpline to projekt, w ramach ktérego swiadczona jest pomoc w sytuacjach zagrozenia dzieci i mtodziezy
w Internecie:

Jesli natkneliscie sie w sieci na nielegalne tresci (pornografia dziecieca, rasizm, ksenofobia) — reagujcie!
Zgloscie to w Dyzurnecie:

Raport Eurobarometr 2007, przedstawiajacy wyniki badar dotyczace korzystania przez dzieci z Internetu:

Wielki stownik akroniméw:



3. Cyberprzemoc

PRZYPADEK PRZESLADOWANIA W SIECI

Mozliwos¢ komunikowania sie przez Internet i telefony komérkowe daje wiele korzysci.
Niestety, istnieje takze pewne ryzyko — dzieci moga otrzymywac oraz wysyla¢ wiadomosci
zawierajace tredci, ktére mogg ranic¢ ich uczucia lub uczucia innych. Dlatego wazne jest, aby
Wasze dzieci wiedziaty, jak nalezy sie zachowywac — one takze nie sg aniotkami ;-)

Cyberprzemoca jest wykorzystywanie nowoczesnych technologii komunikacyjnych i in-
formatycznych do znecania sie, nekania i zastraszania pojedynczych oséb lub catych grup.
Moze sie to odbywa¢ poprzez e-maile, czaty, wysytanie wiadomosci w czasie rzeczywistym,
telefony komérkowe i inne nowoczesne narzedzia. W odniesieniu do gier internetowych
mozliwe jest zaatakowanie awatara (wirtualnej postaci) Waszego dziecka np. poprzez strze-
lanie do niego, kradziez jego wlasnosci czy zmuszanie go do zachowywania sie w sposéb, w
jaki samo nigdy by sie nie zachowato.

Zjawiskiem czesto zglaszanym przez dzieci jest ujawnianie prywatnych informacji w miej-
scach publicznych, np. na forum lub stronie internetowej, publikowanie zdje¢. Tak samo
jak przesladowanie w szkole czy na boisku, takie zachowanie nie moze by¢ akceptowane
przez rodzicdw i nauczycieli, a dzieci powinny by¢ czujne i gotowe zareagowac w nalezyty
sposob. W zyciu realnym dziecko zna swojego przesladowce, natomiast w Swiecie wirtual-
nym moze on pozosta¢ nieznany i wywota¢ znacznie wiekszy lek u dziecka. Osoby stosujace
tego rodzaju przemoc czesto wysytaja grozby pocztg elektroniczng lub na telefon komérkowy
wtedy, kiedy przesladowany sie tego nie spodziewa.

Rolg rodzicéw jest takie wychowanie i edukacja swoich dzieci, aby te nie braty udziatu w
wirtualnym przedladowaniu innych. Dzieci powinny wiedzie¢, jakie sg ich prawa i za co sa
odpowiedzialne. Powinny réwniez wiedzie¢, ze nalezy szanowac prawa innych oséb.

Zawsze nalezy by¢ otwartym na rozmowe z dzieckiem, tak aby moglo powiedzie¢ o nie-
pokojacej sytuacji. Uczcie je, jak z pozytkiem dla siebie i bez czynienia krzywdy innym
korzysta¢ z nowych technologii.

ZYOTE ZASADY

* Nie dopuszczajcie do sytuacji, ktére moga mie¢ szkodliwy wptyw na Wasze dziecko.
Rozmawiajcie ze swoimi dzie¢mi tak, zeby wiedziaty jak chroni¢ swoja prywatnos¢
oraz szanowac prywatnosc innych;
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* Wasze dzieci powinny wiedzie¢, ze nie nalezy rozpowszechnia¢ wiadomosci, ktére
moga sprawi¢ przykro$¢ innym;

* Pomézcie swoim dzieciom zrozumie¢, jakie wiadomosci i zachowanie moze sprawi¢
drugiej osobie przykros¢ i jak mozna temu zapobiec;

* Upewnijcie sie, ze dzieci wiedza, jak mozna zablokowa¢ otrzymywanie e-maili od
0s6b, ktére nie znajduja sie na ich liscie kontaktow;

* Zapisujcie obrazliwe wiadomosci — by¢ moze beda stanowity wazny dowdd;

* Dowiedzcie sie, jakie strategie przeciwdziatania cyberprzemocy wprowadzone
zostaly w szkole Waszego dziecka. Wspoétpracujcie z innymi rodzicami i nauczycielami,
aby przeciwdziafa¢ przesladowaniom w $wiecie rzeczywistym i w sieci;

* Poznajcie Srodowisko Waszego dziecka — jego przyjaciét, ich rodzicéw, nauczycieli
oraz kolegéw i kolezanki z klasy;

* Zachecajcie swoje dziecko do tego, aby byto z Wami szczere, nawet jesli zacho-
wa sie bezmyslnie — kazdy ma prawo do popetniania btedéw, a razem jest fatwiej je
naprawic!

* Upewnijcie sie, ze dziecko wie, ze to nie z jego winy kto§ mu dokucza.

PRZYDATNE LINKI

Jesli Wasze dziecko: odwiedza niebezpieczne strony internetowe, otrzymuje niepokojace
zdjecia, wiadomosci, podato swoje prywatne dane znajomym z Internetu, spotyka sie z oso-
bami poznanymi w Internecie, zbyt duzo czasu spedza przy komputerze, a Wy nie wiecie,
jak z nim o tym porozmawiac i co zrobi¢, przeczytajcie porady zawarte na stronie:

http://www.helpline.org.pl

lub skontaktuijcie sie z konsultantem:
bezptatna infolinia 0800 100 100

e-mail: helpline@helpline.org.pl

Strona ogolnopolskiej kampanii poswieconej bezpieczenstwu dzieci w Internecie:

http://www.dzieckowsieci.pl
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4. Rozrywka

i pobieranie plikow z sieci

W SIECI NIE WSZYSTKO, CO SIE SWIECI, JEST ZEtOTEM

Internet to wirtualne miejsce, w ktérym mozna znalez¢ réznego rodzaju rozrywke, dokona¢ zakupéw,
pobra¢ akcesoria. W wielu przypadkach sa to operacje odpfatne i to powinniscie wyjasni¢ swojemu dziecku.
Na co dzie z pewnoscia nie kupujecie dziecku wszystkiego, co zobaczy w telewizyjnych reklamach czy na
wystawie sklepowej, dlatego tez nie powinniscie na to pozwala¢ takze w sieci. Muzyka, gry, dzwonki i inne
akcesoria i ustugi sg najczesciej odptatne i dziecko, ktére o tym nie wie, moze je nieswiadomie zaméwi¢ w
czasie korzystania z Internetu.

Sprébujcie poserfowac po Internecie razem z dzieckiem i pokazcie mu, ze takie produkty jak dzwonki,
tapety, pliki MP3 czy awatary sa najczesciej odpfatne, a informacja o kosztach jest napisana matym,
ledwie widocznym drukiem. Unikniecie w ten sposéb putapek marketingowych, zastawianych w sieci.
Poproscie swoje dziecko, aby kazdorazowo, gdy chce $ciagnac cos z sieci, informowato Was o tym.

Aby abonowac jakas ustuge (ptatng czy bezpfatng), zazwyczaj konieczne jest wypetnienie formularza
on-line, zawierajacego pytania o dane osobiste. Wypetniajcie takie formularze tylko wéwczas, gdy wie-
cie, do czego maja by¢ wykorzystane dane osobowe i postarajcie sie odradzi¢ dzieciom wypetnianie
takich formularzy samodzielnie.

Wyskakujace okienka (ang. pop-up) czesto sg wykorzystywane do sprzedazy réznych rzeczy w Inter-
necie. Nie zawsze sg one szkodliwe; zalezy to od tego, na jakiej stronie — godnej zaufania czy nie — sg
zamieszczone. Niekiedy wyskakujace okienka stuza do sprzedazy produktéw lub wypetniania formularzy
on-line, zbierajacych nasze dane osobowe. Nauczcie swoje dzieci, aby zamykaly okienka, ktére nie
pochodza z wiarygodnego Zrédta, klikajac w czerwony krzyzyk w prawym gérnym rogu.

GRY W SIECI

Gry internetowe réznig sie od starszych gier cyfrowych tym, ze wykorzystuja potaczenie internetowe.
Dzieci mogg gra¢ w gry sprzedawane na ptytach CD/DVD, na stronach internetowych, konsolach czy
w telefonach komérkowych lub innych przenosnych urzadzeniach.

Istnieje bardzo szeroka gama gier internetowych, poczawszy od bardzo prostych, takich jak Pacman
i Tetris, a skofczywszy na wirtualnych grach w czasie rzeczywistym, w ktérych moze wzig¢ udziat kilku
uczestnikéw jednoczesnie. Wiele z gier zacheca uczestnikéw do wchodzenia na strony pos$wiecone
wirtualnym spotecznosciom graczy. Strony tego rodzaju moga narazi¢ dzieci na ryzyko zwiazane ze spo-
tykaniem sie z nieznajomymi osobami w Internecie (zobacz rozdziat poswiecony “Komunikacji”).
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Gry moga odegra¢ ogromna pozytywna role w rozwoju dziecka poprzez ksztaltowanie zachowan
spotecznych, umiejetnos¢ samodzielnego myslenia. Wiele z nich to gry ciekawe i interaktywne, ktére
z powodzeniem moga by¢ wykorzystywane do celéw edukacyjnych.

Jednak zauwazy¢ nalezy, ze nie wszystkie gry maja takie cechy. Powinniscie mie¢ wptyw na to, w co gra
Wasze dziecko, by mie¢ pewnos¢, ze sa to gry odpowiednie i nie wptywaja na Waszego syna lub cérke
negatywnie.

PEGI online to ogélnoeuropejski system oceny gier internetowych, w ktérym gry skla-

syfikowano pod wzgledem wieku graczy i tresci w nich zawartych. Przy pracach nad
systemem udziat wziefo kilkunastu producentéw konsol, m.in. SONY
(PlayStation), Microsoft (Xbox 360) i Nintendo (Wii, Nintendo DS)
oraz wydawcy i tworcy interaktywnych gier z catej Europy. Czytajcie
doktadnie opisy gier na pudetkach oraz wskazéwki dotyczace wieku
gracza, pamietajac jednoczesnie, ze kazde dziecko jest inne i to Wy
powinniscie decydowa¢, w jaka gre moze grac.

+
wwpogiinio

SCIAGANIE i UDOSTEPNIANIE PLIKOW A PRAWA AUTORSKIE ©

Mtodzi ludzie czesto korzystaja z Internetu jak z darmowej biblioteki filméw, gier i muzyki, ktére
mozna pobraé, zagra¢, obejrze¢ i postucha¢. Do tego celu wykorzystuja sieci peer-to-peer (w skrécie
p2p), dzielac sie miedzy sobg zasobami Internetu. Czesto jednak nie zdajg sobie sprawy lub pomijaja
fakt, Ze rozrywka w Internecie ma swoich autoréw, ktérzy maja prawo otrzymywaé wynagrodzenie za
wykorzystywanie ich dziet.

Co jest, a co nie jest legalne w sieci?

Udostepnianie plikéw nie jest nielegalne, jesli przesytamy pliki, ktére sami stworzylismy. Ogoélnie rzecz
biorac, umieszczanie i pobieranie plikéw z muzyka czy filmami bez zgody wlasciciela praw autorskich
jest nielegalne na catym $wiecie (jednak kazde z parnistw stosuje w tym wzgledzie wiasne prawo autor-
skie). Oczywiste powinno by¢, ze udostepnianie plikéw z muzyka czy z filmami jest nielegalne, oraz ze
powinno sie zachowac szczegblng ostroznos¢ w czasie korzystania z aplikacji obstugujacych sieci typu
peer-to-peer.

Czy to jest niebezpieczne?

Udostepnianie plikow sprawia, ze Wasz komputer narazony jest na niebezpieczenstwo, gdyz otwie-
rane sg porty (pofaczenia z Internetem), przez ktére moze przedostawac sie ztosliwe oprogramowanie.
Wiskutek tego Wasz komputer moze nieprawidtowo dziafa¢. Ponadto osoby nieupowaznione moga mie¢
dostep do Waszych danych osobowych i wysyta¢ spam lub wiadomosci o tresci niezgodnej z prawem.
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Gdzie w sieci mozna znalez¢ muzyke, ktéra mozna pobra¢ w sposéb legalny?

Muzyke mozna pobra¢ za darmo w legalny sposéb na setkach stron internetowych. Przykfadem ta-
kich stron sg strony zespotéw muzycznych, gdzie najczesciej mozna postucha¢ fragmentéw utwordw,
dowiedziec sie wiecej o dyskografii i planowanych koncertach.

* Upewnijcie sig, ze korzystacie ze stron internetowych, z ktérych legalnie mozna
pobra¢ muzyke i filmy.

* Zachecajcie dzieci do korzystania ze stron internetowych zawierajacych tresci zgodne
z prawem i zwréccie ich uwage na uproszczenia i pétprawdy, jakie sie moga pojawiac

w Internecie w réznych postaciach.

* Wyjasnijcie dzieciom, jakie ryzyko niesie ze soba pobieranie plikow z sieci bez za-
chowania nalezytych srodkow ostroznosci.

* Upewnijcie sie, ze Wasz komputer jest chroniony i ze korzystacie z regularnie aktu-
alizowanego oprogramowania antywirusowego.

* Nauczcie dzieci, ze pliki internetowe, ktére chca zapisa¢ na twardym dysku, po-
winny by¢ najpierw przeskanowane przez program antywirusowy.

* Zawsze czytajcie informacje na temat ochrony prywatnosci oraz pozostate warunki
umowy, zanim zainstalujecie cokolwiek na swoim komputerze. Sprawdzcie w Interne-

cie , czy oprogramowanie, ktére chcecie pobra¢, jest godne zaufania.

» Zamykajcie te z wyskakujacych okienek, co do ktérych nie macie zaufania, klikajac w
czerwony krzyzyk w prawym gérnym rogu. Nigdy nie otwierajcie takich okienek.

DZIECI | GRY:

* Okreslcie zasady dotyczace czasu, jaki dzieci moga spedzaé, grajac w gry kompu-
terowe.

* Pozwoélcie im gra¢ na komputerze we wspélnym pokoju — tylko tam mozecie mie¢
kontrole nad czasem spedzanym przez dziecko przed komputerem.

* Obserwujcie, w co graja Wasze dzieci. Skoro pilnujecie ich podczas zabawy na po-
dworku, dlaczego nie robic tego, gdy graja w gry on-line?

* Porozmawiajcie o tematyce gry, w ktéra dziecko gra — sprawdZcie, czy ma ona walory
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poznawcze i edukacyjne.

* Zanim kupicie swojemu dziecku gre, upewnijcie sie, ze jest odpowiednia dla jego
wieku (mozna skorzysta¢ z ogélnoeuropejskiego systemu klasyfikacji PECI).

W czasie gier internetowych z innymi uzytkownikami sieci:

* Poproscie dziecko, zeby wchodzito tylko na strony internetowe, ktére maja surowe
reguty uczestnictwa i na ktérych obecni sa moderatorzy.

* Ostrzezcie dzieci, aby nie podawaty swoich danych osobowych innym graczom.

* Ostrzezcie dzieci, zeby nigdy nie spotykaty sie same z innymi graczami, a jesli chca
p6js¢ na takie spotkanie, ktéres z Was powinno im towarzyszyc.

* Poproscie dzieci, aby informowaty Was o przypadkach przemocy w sieci, grozbach,
wulgarnym jezyku uzywanym przez innych, lub innych nieodpowiednich tresciach,
ktére znajda w Internecie.

* Nie pozwoélcie, by Wasze dziecko grato w gre, ktéra ma na nie zty wptyw. Mozecie to
zrobi¢, blokujac dostep do gry.

PRZYDATNE LINKI

Dowiedz sie wiecej na temat gier internetowych i o systemie ich klasyfikacji pod wzgledem
wieku:

http://www.pegionline.eu/pl/index/

Link do stron internetowych, na ktérych mozna bezpiecznie i legalnie kupi¢ muzyke:

http://www.pro-music.org
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1. Ochrona oznacza bezpieczenstw

f KOMENTARZ DO CWICZEN ’

Potacz zdjecie ze stowami: komputer, podkfadka pod mysz, monitor, gtosniki, kamera internetowa, drukar-

ka, pamiec flash USB, mysz, ptyty CD.

Cwiczenie wprowadzajace, ktére pozwala dzieciom na poznanie réznych czesci komputera oraz
pozostalych urzadzer. Mozesz dopasowac to cwiczenie do potrzeb dzieci, jesli uznasz za stosowne.

Popro$ swoich rodzicéw, aby wystali do Ciebie e-mail wraz z zalacznikiem lub wyslij go sobie sam. Potem
wykonaj nastepujace polecenia: kliknij prawym klawiszem myszy w zatacznik, a pdzniej zapisz go na
pulpicie. Przejdz do pulpitu, kliknij prawym klawiszem myszy w dokument i kliknij w przycisk “Skanuj”.
Kiedy upewnisz sie, ze dokument nie zawiera wiruséw, mozesz go otworzy¢. Pamietaj: kliknij prawym
klawiszem myszy, a nastepnie wybierz ZAPISZ — SKANUJ — OTWORZ.

Wyslij e-mail wraz z zalacznikiem na adres swojego dziecka lub wiasny. Twoje dziecko powinno zastosowac
sie do instrukcji w ¢wiczeniu i zapisa¢ dokument, klikajac w niego prawym klawiszem myszy, jednoczesnie
nie otwierajac zalacznika. Gdy juz plik zostanie zapisany na pulpicie lub w ,Moich dokumentach”,
pokaz swojemu dziecku jeszcze raz, jak nalezy klika¢ prawym klawiszem myszy w dokument, aby go
przeskanowac, zanim zostanie otwarty. Dzieki powtarzaniu czynnosci dziecko lepiej zapamieta, co nalezy
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zrobic, aby bezpiecznie otworzy¢ zatacznik.

Skorzystaj z rady Julii i naucz sie, w jaki sposéb mozesz zapisywac swoj adres e-mail, kiedy chcesz go umiesci¢
w sieci. Dzieki temu Twdj adres e-mail nie zostanie automatycznie przechwycony i wykorzystany do wysyfania
spamu. Na przykfad cyberkot.nowak@adresemail.pl = cyberkot kropka nowak matpa adresemail kropka pl
Aby poéwiczy¢, opisz w ten sam sposéb adresy e-mailowe czlonkéw Twojej rodziny: Twdj e-mail, e-mail
Twojej rodziny, e-mail Twojej mamy, e-mail Twojego taty.

Aby Twdj adres e-mail nie byl automatycznie przechwytywany przez oprogramowanie wykorzystywane
do wysylania spamu, opisz swdj adres e-mail, ale nie podawaj go w pefnej postaci, np. zosia kropka
nowak mafpa wp kropka pl. Pozwdl, aby Twoje dziecko pocwiczylo taki sposéb zapisywania adresu e-mail
jak przedstawiony powyzej. Pamietaj jednak, aby Twoje dziecko nie publikowato swojego adresu e-mail
w Internecie, a jesli juz to w formie nicku zamiast prawdziwego imienia (zobacz rozdziat poswiecony
komunikacji).

Aby poméc Zosi zrozumiec to, o czym moéwita Julia, spéjrz na liste ¢wiczen i zakresl jedynie te, ktére
mozna wykona¢, bedac podfaczonym do Internetu.

Twoje dzieci moga nie wiedzie¢, do ktérych zadan konieczne jest polaczenie z Internetem. Aby pisac
na komputerze, nie musimy by¢ podigczeni do sieci, jednak zeby wziac¢ udzial w czacie, pofaczenie
jest konieczne. Mozna stucha¢ muzyki na komputerze, gdy wiozymy plyte CD czy tez jesli zapiszemy
pliki z muzyka na twardym dysku. Mozemy takze stucha¢ muzyki bezposrednio w sieci. Dzieci powinny
zaznaczyc tylko te z zadan, do ktdrych konieczne jest polaczenie z siecia.

Razem ze swoimi rodzicami wpisz w przegladarke internetowa http://www.google.pl. Sprawdz, jakiego
rodzaju informacje znajduja sie pod hastem Tyrannosaurus Rex i sprobuj sie dowiedzie¢, kiedy ten di-
nozaur zyt na Ziemi. Sprébuj takze znalez¢ zdjecie Tyrannosaurusa Rexa. Nie zapomnij sprawdzi¢ infor-
macji na co najmniej trzech stronach internetowych.

Wyréb u swoich dzieci nawyk wyszukiwania w sieci jedynie dobrych stron internetowych, przypominajac
im, aby nie ufaly temu wszystkiemu, co znajda w sieci. Przypomnij im, ze szukajac informacji na jakis
temat, trzeba przejrzec przynajmniej trzy strony www i poréwnac informacje na nich zawarte. Wazne jest,
by dzieci zawsze podawaly zrédlo, z ktérego korzystaly przy odrabianiu pracy domowe;..

Razem ze swoimi rodzicami wpisz w przegladarke internetowg http://www.google.pl. Nastepnie poszu-
kaj informacji na dowolny temat, np. Tyrannosaurusa Rexa, i zapisz trzy strony internetowe, ktére uznasz
za najbardziej interesujace, klikajac w ,dodaj do ulubionych” w gérnym pasku narzedzi. Mozesz réwniez
stworzy¢ swoj whasny folder. .

Zapisywanie i porzadkowanie ciekawych stron internetowych w folderach (opcja w gérnym pasku narzedzi)
jest bardzo dobrym sposobem, aby dzieci w jak najmniejszym stopniu musialy korzystac z wyszukiwarek inter-
netowych.

ﬂ CZY MIALES RACJE? ’

20

1: zabezpieczony 2: wirusa, nieznanych, pobierania, zainfekowanego 3: dziwnie 4: znasz,
zataczniki, tematy, spam 5: jednego, spamu 6: pierwszej, trzy , poréwnaj, kazdy, opublikowaé
7: antywirusowy, anty-spyware 8: porozmawiaj, rodzicami 9: powiedz
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PRZYKEIADOWE ROZWIAZANIA PROBLEMOW PRZEDSTA-
WIONYCH NA KARTACH

SYTUACJA 1. Nigdy nie serfuj po Internecie, jezeli Twéj komputer nie jest chroniony
przez aktualne oprogramowanie antywirusowe oraz program antyszpiegowski. Jest
to sytuacja, ktéra mozna poréwnac do granicy, na ktérej nie ma straznikow. Kom-
puter moze zosta¢ zainfekowany przez szkodliwe programy, takie jak: wirusy, konie
trojanskie, robaki czy program szpiegowski.

SYTUACJA 2. Miej oczy szeroko otwarte i uwazaj na e-maile od nieznajomych oséb,
zawierajace zafaczniki, jak rowniez na e-maile typu ,Wygraj milion dolaréw”. Najpraw-
dopodobniej jest to spam! Spam moze zainfekowa¢ komputer niebezpiecznymi pro-
gramami, takimi jak wirusy, konie trojanskie, robaki czy program szpiegujacy. Nie otwie-
raj takich e-maili. Mozesz zablokowa¢ nadawce takiej wiadomosci, klikajac prawym
klawiszem myszki w e-mail i wybierajac ,zablokuj nadawce”; mozesz tez po prostu
skasowac takie e-maile.

SYTUACJA 3. Kiedy szukasz informacji na dany temat w Internecie, nie polegaj od
razu na pierwszej stronie, na ktéra wejdziesz. Sprawdz przynajmniej trzy rézne strony
i poréwnaj ze soba znalezione informacje. Pamietaj: kazdy, kto ma dostep do Inter-
netu, moze tworzyc¢ i publikowac¢ informacje w sieci.
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2. Komunikowanie Lol ;-D

KO TARZ DO CWICZEN

Jak bardzo prywatne sa dla Ciebie informacje: Twéj numer telefonu, Twoje imieg, kolor Twoich wioséw,
Twoj kraj, Twoja szkofa, Twéj adres, imie Twojego zwierzaka, zawdd Twoich rodzicéw, Twoéj adres e-mail,
Twoje zdjecia, Twoj wiek?

Czy Twoje dzieci w taki sposéb jak Ty postrzegaja prywatnosc? Trzy z wykorzystanych koloréw oznaczaja,
ze dane informacje sa bardzo prywatne (kolor czerwony), dos¢ prywatne (pomaraficzowy) oraz ze danych
informacji nie traktujemy jako prywatne (zielony).

Poméz Zosi stworzy¢ dobre hasto, wykorzystujac ponizsze wskazéwki Julii.

Dobre hasto powinno by¢ diugie, zawiera¢ przynajmniej 8 znakéw (liczby, litery duze i mate, znaki
przestankowe). Nigdy nie powinnismy go podawac innym osobom.

Wez przyktad z Zosi i stworz swoj bezpieczny profil. A nastepnie pokaz przyktad profilu, ktéry nie jest
bezpieczny.

Pozwél, aby dzieci stworzyly bezpieczny profil, a nastepnie mniej bezpieczny profil, ktéry zawiera¢ bedzie
informacje prywatne. Przypomnij dzieciom, ze utworzenie bezpiecznego profilu nie wystarczy, aby bez-
piecznie korzystac z sieci. Przez caly czas korzystania z Internetu nalezy chroni¢ swoja prywatnosc.
Spéjrz na zdjecie i napisz to, co mégtbys powiedzie¢ na temat tej osoby.

Jakie informacje mozna odczytac ze zdjecia? Dzieci czesto nie zdaja sobie sprawy z sity obrazu.

Zgodnie z sugestia Zosi zastanow sie nad trzema poradami, jakie “Kuba Czerwony Kapturek” mogtby
ustysze¢ od Julii, aby uchroni¢ sie przed ,internetowymi wilkami”?

Upewnij sie, ze Twoje dzieci wiedza, jakie ryzyko moze nie$¢ kontaktowanie sie z nieznajomymi.
W jaki sposob chciatbys, aby ludzie traktowali Ciebie w sieci? (1..... 2..... 3....)

Upewnij sie, ze Twoje dzieci wiedza, ze powinny odnosic¢ sie z szacunkiem do innych uzytkownikéw
sieci.

ZtAM KOD: Poznaj znaczenie niektérych z najbardziej popularnych akroniméw, faczac je z ich zna-
czeniem.

Dowiedz sie, co oznaczaja akronimy, sprawdzajac ich znaczenie w rozdziale ,Komunikowanie”.
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Uzyj kombinagji klawiszy na klawiaturze do oznaczenia ponizszych emotikonek: Usmiech — Smutna
twarz — Mrugniecie okiem — Zdziwienie — Szeroki usmiech — Wysuniety jezyk.

Aby uzyska¢ dodatkowe informacje, przejdz do rozdziatu pt. ,Komunikowanie”.

Cczy MIALES RACJE? ’

1: profil 2: prywatnosci, odpowiedzialny 3: obcymi, powiedz 4: Netykieta 5: emotikonka 6:
hasto, przestankowe 7: tajemnica 8: nie 9: znam

PRZYKEADOWE ROZWIAZANIA PROBLEMOW PRZEDSTA-
WIONYCH NA KARTACH

SYTUACIA 4. Kiedy korzystasz z Internetu, Twoj profil i informacje, ktére o sobie po-
dajesz, moga dotrze¢ do dziesigtek, setek, tysiecy, a nawet milionéw ludzi. Dlatego
wazne jest, abys byt ostrozny, podajac informacje na swdj temat. Podawaj dane oso-
bowe jedynie tym osobom, ktére dobrze znasz ze Swiata realnego i ktérym mozesz
zaufaé.

SYTUACIA 5. Tomek prawdopodobnie podat swoje hasto do skrzynki e-mailowej
koledze, ktéry postanowit w jego imieniu wysta¢ nieprzyjemne maile. Nigdy nie po-
dawaj nikomu swoich haset, chyba ze nie masz nic przeciwko temu, aby inni ludzie
czytali Twoje e-maile i podawali sie za Ciebie!

SYTUACIA 6. Spotkanie z osoba nieznajoma jest ztym pomystem. Jesli naprawde
sadzisz, ze mozesz zaufa¢ osobie poznanej w Internecie, ktéra chce sie z Toba spotkag,
powiedz o tym swoim rodzicom i popro$, aby jedno z nich poszto z Toba na takie spo-
tkanie. Nikt, kto ma uczciwe zamiary, nie bedzie miat nic przeciwko temu. Moze to by¢
problemem jedynie dla tych, ktérzy maja cos do ukrycia.
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3. Cyberprzemoc

< KOMENTARZ DO CWICZEN 7

Wymysl logo i hasto “Tygodnia przeciw cyberprzemocy”

Zache¢ dziecko do kreatywnego wykorzystania catej strony.
Tak jak Kuba podaj pie¢ powodéw, dla ktérych ktos mégtby dosta¢ ,czerwona kartke”.

Porozmawiaj z dzie¢mi na temat zachowania, ktérego one same nie akceptuja.

< CZY MIALES RACJE? 7

1: fair, psuja 2: Rozmowa 3: powdd 4: cyberprzemoc 5: Blokuje 6: dobrze 7: odpowiadam

PRZYKIADOWE ROZWIAZANIA PROBLEMOW PRZEDSTA-
WIONYCH NA KARTACH

SYTUACJA 7. Takiego korzystania z telefonu na pewno nie mozna zaakceptowac. Za-
wsze traktuj innych w taki sposéb, w jaki ty sam chciatbys by¢ traktowany. W takiej
sytuacji zawsze porozmawiaj ze swoimi rodzicami lub z inng osoba dorosta, ktérej
mozesz zaufac.

SYTUACJA 8. Kuba powinien powiedzie¢ swojemu koledze, Zze niewtasciwe zacho-
wanie osoby, ktéra go niepokoi, nie jest spowodowane jego zachowaniem. Nie po-
winien odpowiada¢ na wiadomosci od osoby, ktéra go neka. Powinien je zachowac
jako dowdd, ktéry bedzie mégt pokazaé rodzicom badz nauczycielom. Kuba powinien
takze porozmawiac na ten temat ze swoimi rodzicami, ktérzy moga go wesprze¢, aby
mogt pomdc swojemu koledze.

SYTUACJA 9. Netykieta to zbior zasad zachowania w Internecie. JesteSmy pewni, ze
wiesz juz wystarczajaco duzo, aby méc poméc Zosi w tym zadaniu.
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4. Rozrywka

I pobieranie plikow z sieci

ﬂ KOMENTARZ DO CWICZEN ’

Otworz swoja ulubiong wyszukiwarke internetowa. Wpisz ,darmowe dzwonki” lub ,darmowe gry”
i zobacz, jakie otrzymasz wyniki wyszukiwania. Sprawdz kilka stron internetowych.
Czy natrafife$ na jakies putapki?

Cwicz dalej wpisujac stowa kluczowe w wyszukiwarke i sprawdz, czy na otrzymanych stronach www nie
kryja sie jakies pufapki marketingowe. Zwr6¢ uwage, w jaki sposéb w hastach reklamowych omijane sa
informacje, ktére napisane zostaty matym drukiem.

Jaka jest Twoja ulubiona gra komputerowa? Czy znaja ja Twoi rodzice? Opowiedz im o niej, a potem
popros, aby napisali jej krotki opis. Czy mieli racje? lle punktéw by$ im dat w skali od jednego do
dziesieciu? Rodzic wpisuje krétki opis ulubionej gry dziecka. Dziecko rysuje obrazek z gry

Czy rzeczywiscie wiesz, w jakiego rodzaju gry graja Twoje dzieci w Internecie, i czy wiesz, jaka jest ich
ulubiona gra? Pozwol im Cie sprawdzic¢!

( CZY MIALES RACJE? ’

1: za darmo 2: formularze 3: kupi¢ 4: nielegalnymi 5: krzyzyk 6: ignorowac 7: prywatnos¢
8: dzieli¢ sie, sam 9: pobieraj

PRZYKIADOWE ROZWIAZANIA PROBLEMOW PRZEDSTA-
WIONYCH NA KARTACH

SYTUACJA 10. Wiekszos¢ plikow z muzyka i filmami, ktére znajduja sie w Interne-
cie, to nielegalne kopie. Poza tym strony internetowe, na ktérych ludzie dzielg sie
muzyka i filmami, moga zawiera¢ szkodliwe oprogramowanie, takie jak wirusy, konie
trojanskie, robaki czy spyware. Najlepiej by bylo, gdyby Zosia wybrata odpowiedz b
lub c. Oczywiscie pobranie jej ulubionej piosenki ze strony internetowej, ktérej mozna
zaufa¢ i ktéra zawiera legalne pliki z muzyka, kosztowac bedzie znacznie mniej niz
zakup ptyty. Musiataby zapytac swoich rodzicéw o pozwolenie.
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SYTUACJA 11. Niektoére ustugi oferowane w Internecie sa darmowe, jednak dzwonki,
tapety, pliki MP3, awatary itd. bardzo rzadko dostepne sa bezpfatnie. Jesli Kuba prze-
czyta doktadniej strone internetowq, zauwazy informacje matym drukiem na temat
prawdziwych kosztéw oferowanej ustugi. Dzwonki, quizy, gry, itd. to skuteczny sposéb
zachecenia ludzi do skorzystania z tzw. darmowych ustug, ktére w rzeczywistosci takie
nie sa.

SYTUACJA 12. Kuba powinien pamieta¢ o tym, ze kiedy gra w Internecie z nieznanymi
osobami, nie powinien podawa¢ nikomu swoich danych, takich jak: nazwisko, miejsce
zamieszkania, numer swojej szkoty. Powinien takze méwi¢ rodzicom w jakie gry gra
i nigdy nie powinien bez zgody rodzicéw pobierac gier z Internetu, poniewaz moze to
stanowic¢ zagrozenie dla domowego komputera.
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wirtualne miejsce, do ktérego dostarczane sa wiadomosci e-mail. Adres e-mail sktada sie z

dwéch czesci oddzielonych od siebie symbolem @.

to skrét, na ktéry sktadaja sie pierwsze litery danego stowa lub wyrazenia. Akronimy wykorzysty-
wane sa w rozmowach na czatach w celu szybszej komunikacji z druga osoba. Przyktadami akroniméw

sg LoL, CU, BTW (zobacz rozdziat poswiecony komunikowaniu).

to mafe okienko pojawiajace sie na ekranie, ktére przekazuje Ci informacje badz ostrzega, ze
wykonanie danej operacji moze by¢ szkodliwe. Okienka tego rodzaju moga sie pojawi¢, gdy bedziesz

otwierat e-mail lub tez kiedy Twéj komputer zostanie przeskanowany przez system antywirusowy.

program komputerowy, ktérego celem jest identyfikowanie, izolowanie, blokowanie i nisz-
czenie wiruséw oraz ztosliwego oprogramowania. Program antywirusowy skanuje pliki w celu znalezie-

nia wiruséw, a nastepnie lokalizuje pliki, ktére mogly zosta¢ zainfekowane.

to osoba, ktéra jest twérca danego dziefa literackiego, filmu, oprogramowania, itd. Wszystko co
zostalo stworzone przez autoréw, podlega ochronie prawnej i nie moze by¢ w sposéb nielegalny po-

wielane i rozpowszechniane.

to profil uzytkownika w $wiecie wirtualnym oraz w grach internetowych, przedstawiony za

pomoca nazwy uzytkownika i jego zdjecia, ikony czy tez tréjwymiarowej postaci.
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to krétka wersja pamietnika internetowego. Jest to strona internetowa uaktualniana kazdego dnia
przez jedng osobe lub grupe oséb o nowe teksty, zdjecia, pliki wideo lub linki.

czynno$¢ pisania lub uaktualniania informacji zawartych w blogu.

akronim angielskich stéw ,compact disc read-only memory”. Jest to plyta, na ktérej nie
mozna nic nagra¢, zawierajaca informacje, ktére nadaja sie do odczytu jedynie w komputerze.
Na ptytach CD-ROM czesto sprzedawane jest oprogramowanie komputerowe.

to identyfikator, jaki strona internetowa moze przydzieli¢ uzytkownikowi.
Przegladarka internetowa zapamietuje otrzymywane cookie i pozwala stronie je sprawdzaé przy kolej-
nych wizytach. Dzieki temu mozna tatwo identyfikowa¢ uzytkownika i tworzy¢ dostosowane dla niego
strony. Ma to duze znaczenie w przypadku dokonywania zakupéw w Internecie. W przypadku odrzu-
cenia cookie, niektére ze stron moga przesta¢ poprawnie dziafac.

czynno$¢ kopiowania w sposéb nielegalny oprogramowania poprzez famanie kodu
zabezpieczajacego oprogramowanie przed nielegalnym kopiowaniem.

osoba, ktdra nielegalnie i ze ztymi intencjami wtamuije sie do innych komputeréw.

to najczesciej strona www pozwalajaca na komunikowanie sie
z innymi osobami w czasie rzeczywistym. Ludzie z calego $wiata spotykaja sie w czat roomach, aby
korzystajac z klawiatury porozmawia¢ na rézne tematy. Jezeli Wasze dziecko korzysta z czat roomu,
upewnijcie sie, ze taki czat room przeznaczony jest dla dzieci w jego wieku oraz ze rozmowy sg kon-
trolowane przez moderatoréw.

jednoczesne komunikowanie sie z drugg osoba korzystajaca z Internetu za pomoca pisemnych
wiadomosci. W tym celu wykorzystywane sa przegladarki internetowe i komunikatory internetowe takie
jak Gadu-Gadu, GoogleTalk, AIM, Skype, MSN.

wszelkiego rodzaju informacje zwiazane z dang osoba. Jezeli kto§ chce zapisa¢ nasze
dane osobowe, musimy wiedzie¢ do czego ich potrzebuje.

dzwiek jaki wydaje telefon komérkowy, zanim zostanie odebrana rozmowa przychodzaca.
Istnieje szeroka gama réznych dzwonkéw i muzyki, ktére mozna pobrac¢ na telefon, najczesciej po uisz-
czeniu opfaty.

to rodzaj pisemnej komunikacji w sieci, pozwalajacej na wysytanie
wiadomosci razem z zatacznikami takimi jak teksty, zdjecia oraz pliki audio i wideo.

obraz, ikonka, ktére niosg ze soba uczucia badZ emocje, np. usmiech. Symbolami stoso-
wanymi do tworzenia emotikonek sg symbole umieszczone na klawiaturze, znaki przestankowe oraz
innego rodzaju gotowe symbole, z ktérych najczesciej korzystamy w czat roomach, korzystajac z komu-
nikatoréw internetowych czy tez wysytajac wiadomosci tekstowe z telefonu komérkowego.

rodzaj aplikacji, ktérej celem jest niedopuszczenie do przesytania spamu poczta
e-mail.

program, ktérego celem jest kontrola dostepu do informacji lub ustug internetowych,
wykorzystywany do ostrzegania uzytkownika o niebezpiecznych stronach www i do ich blokowania. Filtr
zapamietuje réwniez odwiedzane strony i pozwala na kontrole czasu dostepu do komputera i Internetu.
Filtry moga by¢ zainstalowane na pojedynczych komputerach, a takze na serwerach oraz np. w telefo-
nach z dostepem do Internetu.

rodzaj sprzetu (zainstalowanego w routerze) badz rodzaj oprogramowania (zainstalowanego na



naszym komputerze), ktérego celem jest zablokowanie dostepu niepozadanych oséb (np. hackeréw) do
danych zgromadzonych na komputerze.

wrogie i obrazliwe zachowanie w stosunku do innych uzytkownikéw sieci. Ma ono miejsce za-
zwyczaj w przypadku czatéw (ang. Internet Relay Chat — IRC), a niekiedy wystepuje takze w e-mailach.

miejsce w e-mailowej skrzynce odbiorczej, w ktérym znajduja sie e-maile uwazane przez
nas za spam.

to jednostka w systemie porzadkowania plikéw, zawierajaca kilka plikow i/ lub inne katalogi.
Foldery, ktére zawieraja zazwyczaj kilka plikéw, wykorzystywane sa do porzadkowania informacji za-
wartych w plikach.

sformatowany dokument zawierajacy puste pola, ktére nalezy
wypetni¢ tekstem. Formularz elektroniczny moze juz zawierac wpisany tekst lub nalezy wybrac¢ go z roz-
wijanej listy. Po zfozeniu formularza dane w nim zawarte sa wysytane automatycznie do bazy danych.

internetowa grupa dyskusyjna, ktérej cztonkowie maja podobne zainteresowania i wymieniaja
sie pogladami na r6zne tematy.

oprogramowanie dostepne za darmo, na co zgode wyrazit wiasciciel praw autorskich.

gra stworzona przez informatykéw, w ktéra mozna gra¢ na komputerze. Cra inter-
netowa (on-line) to gra, w ktérag mozna gra¢ jedynie wéwczas, gdy potaczymy sie z Internetem. Gry on-
line umozliwiajq interakcje miedzy graczami.

gra on-line, przedstawiajaca zazwyczaj tréjwymiarowy swiat, w ktérym setki graczy przyjmuja role fik-
cyjnych lub historycznych bohateréw i wspélnie przezywaja przygody, czesto walczac z potworami.

to dziatania osoby dorostej, ktéra przy uzyciu czat rooméw (i innych srodkéw komunikacji
dostepnych w Internecie) stara sie nakfoni¢ dziecko do kontynuacji znajomosci w formie spotkania w
Swiecie rzeczywistym, z intencjq jego seksualnego wykorzystania.

zobacz definicje sfowa forum.

osoba wtamujaca sie do zabezpieczonych systeméw komputerowych, tamiaca kody zabezpieczajace
(zobacz ,cracker”). W kregach informatykéw terminem tym okresla sie osobe bedaca entuzjasta kompu-
teréw, zdobywajaca wiedze, lecz nie czyniaca $wiadomie szkéd.

tajny ciag liter, znakéw i liczb umozliwiajacy dostep do komputera, dokumentu, konta lub pro-
gramu. Stuzy jako zabezpieczenie przed dostepem do naszego komputera i danych nieupowaznionym
osobom (zobacz rozdziat pt. ,Komunikowanie”).

telefoniczne badz internetowe wsparcie dla oséb, ktére zgtaszaja strony internetowe zawierajace
szkodliwe badZ nieprawdziwe tresci. Hotline musza posiada¢ scisle okreslone procedury przyjmowania
zazaleri. Wspieraniem hotline’u zajmuje sie rzad, firmy, organizacje i stréze prawa. W Polsce w ramach
projektu Saferinternet.pl dziata hotline Dyzurnet .pl (www.dyzurnet.pl).

dostepna w wielu krajach ustuga e-mailowa badz telefoniczna, koordynowana przez orga-
nizacje zajmujace sie pomoca dzieciom badz tez przez krajowe punkty kontaktowe réznego programu
Insafe. Pozwala ona dzieciom zgfasza¢ informacje na temat niezgodnych z prawem i szkodliwych tresci w
sieci oraz informowac na temat ich negatywnych doswiadczen zwiazanych z korzystaniem z technologii
informatycznych.
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ogblnoswiatowa i ogélnodostepna sie¢ potaczonych ze soba komputeréw, pozwalajaca na
transmisje danych i wymiane plikéw. Obejmuje mniejsze sieci krajowe, akademickie, biznesowe oraz
rzagdowe, pozwalajace na korzystanie z ustug takich jak przekazywanie informacji, wysytanie e-maili,
uczestniczenie w czatach czy tez przesytanie plikow.

niechciane, prawie jednakowe e-maile, wysylane do nas z wielu skrzynek poczto-
wych. Czesto w ten sposéb wysytane sa materiaty reklamowe.

kamera stuzaca do przesytania obrazéw i dzwiekéw za pomoca Internetu.
Wykorzystywana jest w czasie czatu, wysytania wiadomosci w czasie rzeczywistym czy tez w czasie
wideo-konferencji. Kamery internetowe to kamery cyfrowe, ktére nieustannie badz w pewnych
odstepach czasu wysytajg obraz na serwer.

jednostka stuzaca do porzadkowania dokumentéw i plikow w komputerze, wykorzystujaca
do tego celu foldery. Katalogi znajduja sie m.in. w folderach takich jak ,Moje dokumenty” czy ,Moje
obrazy”.

rodzaj natychmiastowej komunikacji
elektronicznej pomiedzy dwoma lub wieksza liczbg uzytkownikéw. Wysytanie wiadomosci w czasie
rzeczywistym pozwala na kontaktowanie si¢ jednoczesnie z kilkoma osobami. Jezeli osoby znajdujace
sie na Twojej liscie kontaktéw s on-line, uzytkownik danego rodzaju komunikatora internetowego jest
o tym automatycznie informowany.

stuzy do identyfikacji Twojej osoby, kiedy korzystasz z komputera, lub z ré6znego rodzaju ustug
internetowych. W tym celu powinienes ustali¢ swoja nazwe uzytkownika oraz hasto.

zobacz definicje ustawien rodzinnych

zlosliwy program, ktéry moze zosta¢ zainstalowany na Twoim komputerze,
kiedy bedziesz wykonywat z pozoru nieszkodliwe operacje, takie jak np. granie w gry. Trojany nie
rozprzestrzeniajq sie na komputerze, lecz poszukujg danych lub je niszcza. Mogag one réwniez skasowac
lub wykraé¢ informacje zapisanie na twardym dysku komputera.

katalog zlokalizowany na naszym komputerze, w ktérym znajduja sie usuniete pliki, zanim zostang
catkowicie skasowane. Nalezy regularnie usuwac stare i nieprzydatne pliki z kosza, aby zwolni¢ miejsce
na twardym dysku, czyli miejscu gdzie zapisywane sa wszystkie dokumenty dostepne na naszym kom-
puterze.

kradziez danych osobowych danej osoby (np. imienia i nazwiska, daty urodzenia,
numeru karty kredytowej) w celu wykorzystania ich w sposéb niezgodny z prawem.

odnosnik do dokumentu, ktéry umieszczony jest w sieci (np. strona internetowa, dokument tek-
stowy, zdjecie). Klikajac w link automatycznie otworzysz nowa strone internetowa. Pliki tekstowe maja
zazwyczaj kolor niebieski i sa podkreslone, moga by¢ jednak w kazdym kolorze i nie zawsze musza by¢
podkreslone. Zdjecia moga takze stuzy¢ jako linki do innych stron internetowych.

zbior kontaktéw wykorzystywanych przez programy obstugujace poczte e-mail oraz
komunikatory internetowe, gry czy tez telefony komérkowe. Do listy kontaktéw mozna dodawag,
usuwac lub odrzuca¢ nowe osoby.

skrét od angielskich stéw ,malicious software” (pol. ztosliwe oprogramowanie),
odnoszacy sie do oprogramowania majacego na celu zniszczenie dokumentéw zapisanych na kompu-
terze bez informowania o tym wiasciciela komputera. Malware obejmuje wirusy, robaki, konie trojariskie,
spyware, nieuczciwe oprogramowanie typu adware oraz inne szkodliwe dla naszego komputera opro-
gramowanie.



proces zmiany zdjecia, pliku lub ilustracji w sposéb jawny lub ukryty. Obecnie istnieje
wiele narzedzi, ktére stuza do zamiany tresci danej strony internetowej czy danych, co skutkowa¢ moze
niechcianymi konsekwencjami.

to plik z muzyka zapisany w specjalnym formacie. Plik MP3 jest mniej wiecej 10 razy mniejszy niz
oryginalny plik audio, a jako$¢ dZzwieku nie odbiega od jakosci odbioru ptyty CD. Z racji swojego matego
rozmiaru i dobrej jakosci dzwieku, pliki MP3 staly sie bardzo popularnym sposobem przechowywania
muzyki zaréwno w komputerach, jak i réznego typu przenos$nych odtwarzaczach.

synonim imienia uzytkownika pojawiajacy sie na monitorze.
Okresla on uzytkownika danej ustugi internetowej i jest wybierany przez uzytkownika sieci. Uzywany
jest w listach kontaktowych, czat roomach. Jezeli dobrze wybierzemy swoéj nickname, mozemy chronic¢
Sw0jg anonimowos¢ w sieci.

skrét od stowa Internet.
zbiér zasad zachowania sie w Internecie.
zobacz Nazwa uzytkownika.

czesci skfadowe komputera. Zaliczy¢ do nich mozemy plyte gféwna, twarde dyski
oraz pamie¢ RAM, ktére czesto okreslane sa terminem komponentéw. Na osprzet skiadaja sie takze
monitory, klawiatury, drukarki, i inne urzadzenia, tzw. peryferia.

jeden ze sposobéw wymiany plikéw w sieci, pozwalajacy osobom podfaczonym
do sieci na wymiane plikéw poprzez ich pobieranie i wysylanie jednoczesnie. Ze wzgledu na charak-
ter wiekszosci wymienianych plikéw (nielegalne kopie muzyki, filméw i oprogramowania), sieci P2P sg
postrzegane jako potencjalne zrédto naruszen praw autorskich i zagrozen, takich jak wirusy i malware.

pojemna pamieé przenos$na z wtyczka USB. Pamiec
przenosna zajmuje zazwyczaj niewiele miejsca, jest lekka i fatwo ja przenosi¢ z miejsca na miejsce.
Mozna na niej m.in. zapisywac i kasowac pliki takie jak dokumenty, zdjecia.

zestaw ikon i przyciskow bedacych czesciq interfejsu programu. Pasek narzedzi to stale
widoczny i fatwy w uzyciu zbiér ikon, pozwalajacy nam na wykonywanie pewnych funkcji w danym
programie.

zbiér danych (tekst, grafika, dzwiek), ktére zapisywane sg na komputerze pod swoja
wlasng nazwa. Pliki komputerowe to w dzisiejszym $wiecie odpowiednik dokumentéw papierowych,
ktére znajdowaty sie w biurach i w bibliotekach.

czynno$é¢ odnoszaca sie do procesu jakim jest kopiowanie pliku z
Internetu do komputera.

potaczenie, ktérego uzywajq uzytkownicy sieci, aby korzysta¢ z Internetu. Sq
rézne metody potaczenia z Internetem jak: facza state (operatorzy telewizji kablowej, sieci osiedlowe)
potaczenia bezprzewodowe (WiFi, komérkowe GPRS/EDGE/3G, facza satelitarne), linie telefoniczne
(dial-up i xDSL).

pornografia dziecieca jest pod wzgledem prawnym definiowana réznie w
réznych krajach. Jedna z definicji okresla terminem pornografii dzieciecej zdjecia, obrazy, filmy, ktére w
widoczny sposéb przedstawiaja osobe mafoletnig w trakcie czynnosci seksualnej.

czes¢ komputera stuzaca do potaczenia komputera z innym urzadzeniem. Porty moga by¢ zaréwno
wewnetrzne, jak i zewnetrzne. Porty wewnetrzne facza ze soba twardy dysk lub sie¢, podczas gdy porty
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zewnetrzne facza urzadzenia peryferyjne, takie jak drukarka czy klawiatura, z komputerem.

: witryny (portale) internetowe pozwalajace na
wymiane pogladéw oraz rozmowe na temat wspélnych zainteresowar cztonkéw danej wspélnoty. Kazdy
z czfonkéw posiada swoje konto i moze korzysta¢ z r6znego rodzaju narzedzi internetowych, takich jak
np. umieszczanie w sieci zdje¢, dokumentéw, wysytanie wiadomosci czy tez uczestniczenie w czatach.
Korzystanie z wielu portali spotecznosciowych jest zabronione dla dzieci ponizej 13 roku zycia, a liczne
portale spotecznosciowe posiadajg funkcje tworzenia bezpiecznych profili uzytkownikéw.

prawa danej osoby do pomystu, dzieta lub informacji. Symbol ,©" jest
ogblnie przyjetym znakiem oznaczajacym prawa autorskie.

nowoczesny zminiaturyzowany ukfad scalony, bedacy czescia komputera. Jego celem
jest przetwarzanie i zapisywanie danych. Razem z pamiecia komputera i twardym dyskiem tworzy
podstawowa czes¢ komputera.

zestaw informacji opisujacy uzytkownika oprogramowania, strony internetowej
badz innego rodzaju narzedzia komputerowego. Obejmuje on zazwyczaj informacje takie jak nazwa
uzytkownika, hasto oraz pozostate dane personalne (np. data urodzenia, zainteresowania).

w portalach spofecznosciowych, komunikatorach, czatach i grach internetowych profilem okresla
sie informacje na temat uzytkownika. Profile tworzone sg przez uzytkownikéw sieci i moga by¢ one
prywatne badz dostepne dla innych oséb.

to programy, ktére zwalczaja spyware lub wirusy. Pro-
gramy takie skanuja wszystkie pobierane z Internetu pliki, a nastepnie blokuja te, ktére moga by¢ niebez-
pieczne dla komputera i jego uzytkownikéw.

sktada sie z uporzadkowanej sekwencji instrukgji
pozwalajacych na korzystanie z komputera, ktére napisane zostaty przez programistéw komputerowych.
Oprogramowanie, ktére kupujemy, zapisywane jest najczesciej na ptytach CD lub DVD.

oprogramowanie, ktére mozna wyprébowac zanim postanowimy
je kupi¢. Prébne wersje zazwyczaj nie réznig sie od petnych wersji oprogramowania, mozna z nich jed-
nak korzysta¢ jedynie przez okreslony czas np. 30 dni, lub okreslong ilo$¢ razy np. 10 uruchomien.

zdolnos¢ osoby lub grupy do kontrolowania przeptywu informacji na ich wfasny temat,
jednoczesnie pozwalajaca na czesciowe ujawnienie informacji o sobie. Prywatno$¢ jest czasami faczona
z anonimowoscia, czyli pragnieniem pozostania niezauwazonym przez innych.

wszelkie informacje dotyczace pojedynczych oséb lub catych grup, ktére nie powinny
zosta¢ upublicznione. Kiedy cos jest dla jednej osoby sprawa prywatna, zazwyczaj traktujemy to jako cos
specjalnego i jestesmy na tym punkcie bardzo wrazliwi.

czynnos$¢ polegajaca na korzystaniu z przegladarki internetowej w celu
ogladania stron internetowych.

program komputerowy wykorzystywany do ogladania stron internetowych. Do
najbardziej popularnych przegladarek intenetowych naleza Mozilla Firefox, Opera, Internet Explorer,
Safari. Najnowsze wersje przegladarek zawieraja zaawansowane funkcje kontroli rodzicielskiej.

odnosi sie do stosowania przemocy w mediach elektronicznych, najczesciej w komuni-
katorach, czatach i e-mailach. Poprzez przemoc w sieci rozumie¢ nalezy powtarzajace sie akty przemocy,
grézby, wygtaszanie uwag na tle seksualnym oraz wygfaszanie negatywnych komentarzy na temat danej
osoby. Osoby znecajace sie nad innymi czesto publikuja dane kontaktowe do oséb, ktére przesladuja, a



niekiedy nawet przybieraja ich tozsamos$¢, osmieszajac lub zniestawiajac swoje ofiary.

funkcja pozwalajaca uzytkownikom sieci na zgfaszanie moderatorowi lub webmasterowi
r6znego rodzaju probleméw (m.in. technicznych, o nieprawidtowym zachowaniu innych uzytkownikéw
strony), zwiazanych z dziataniem stron WWW.

specjalny rodzaj wirusa, ktory rozprzestrzenia sie przez Internet. Jego celem jest znisz-
czenie naszych dokumentéw, zamykanie komputera czy tez spowalnianie szybkosci przesytu danych
przez Internet.

znana tréjwymiarowa wspdlnota internetowa. Uzytkownicy moga komunikowac sie z in-
nymi uzytkownikami sieci za pomoca awatara (zobacz definicje), budowa¢ domy, zmienia¢ srodowisko
w ktérym Zzyja, zajmowac sie wirtualnym handlem i zarabia¢ wirtualne pieniadze.

skrét od angielskiego sfowa World Wide Web. Jest to zestaw plikow i dokumentéw in-
ternetowych sformatowanych w formacie HTML, zawierajacych linki do innych plikéw i dokumentéw
takich jak np. grafika, pliki audio czy wideo. Sie¢ WWW jest czescia Internetu.

raport powstaty przy wspétudziale Komisji Europejskiej, majacy na celu zbadanie efektywnosci
30 narzedzi antyspamowych pod wzgledem ochrony dzieci przed szkodliwymi tresciami, jakie znalez¢
mozna w Internecie.

procesy zamiany tekstu drukowanego na cyfrowy przy wykorzystaniu skanera. Zamiana
ta pozwala na przegladanie dokumentéw elektronicznych na komputerze i przesyfanie ich dalej droga
internetowa.

polega na pielegnowaniu i powiekszaniu ilosci naszych znajomych
w sieci poprzez udziat w spotecznosciach internetowych, ktérych cztonkowie maja podobne zaintere-
sowania. Cztonkowie danej wspélnoty kontaktuja sie ze soba w sieci za pomoca odpowiedniego opro-
gramowania, ktére nalezy zainstalowa¢ na komputerze (zobacz portale spotecznosciowe).

niechciane wiadomosci e-mail, zazwyczaj o charakterze handlowym, ktére wysytane sa w duzych
ilosciach. Spamowanie to jedno z najczestszych naduzy¢ stosowanych w Internecie.

zlodliwe oprogramowanie, ktére zafaczone jest do plikéw pobranych z sieci. Spyware in-
staluje sie samoczynnie i monitoruje wszystko to, co robimy na komputerze, a nastepnie wysyla in-
formacje na ten temat do innych oséb. Sa to zazwyczaj réznego rodzaju firmy zainteresowane poz-
naniem profili uzytkownikéw sieci w celu wysytania im reklam lub innych informacji. Informacje tego
rodzaju s tez czesto wysylane do crackeréw, ktérzy chcg mie¢ dostep do naszych prywatnych plikéw
i danych.

strona internetowa, ktéra pojawia sie automatycznie, kiedy uruchomimy przegladarke
internetowa. Termin ten jest takze stosowany do okreslania strony gléwnej danej strony internetowej
(zobacz definicja).

dokument pobierany z Internetu i wy$wietlany na kom-
puterze za pomocg przegladarki, utworzony najczesciej w jezyku HTML lub PHP. Strony internetowe
zazwyczaj zawieraja linki do innych stron i plikéw multumedialnych umieszczonych w sieci. Zbiér takich
dokumentéw umieszczony pod jednym adresem WWW tworzy witryne internetowa, ktorej wiascicielem
moze by¢ osoba prywatna, organizacja badz firma. Zarzadzaniem witryng internetowa zajmuje sie web-
master.

dobrowolne zapisanie sie w celu korzystania z danej ustugi lub w celu otrzymywania ak-
tualnych informagiji, ktére beda wysytane na naszg skrzynke e-mail. Uzytkownicy powinni mie¢ mozliwos¢
zrezygnowania z danej ustugi w dowolnym momencie. Czesto wymaga podania danych osobowych.
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program, ktéry obstuguje podstawowe funkcje komputera, dzieki ktoremu na
naszym komputerze moze dziata¢ pozostate oprogramowanie. Przyktadami systemoéw operacyjnych sg
Mac OS X, Linuks i Windows.

zdjecia, teksty, dokumenty, ktérych tres¢ moze by¢ szkodliwa. Przyktadem szkodliwych
tresci moga by¢ zdjecia przedstawiajace przemoc.

wz6r, zdjecie badZ innego rodzaju obraz graficzny, ktéry umiesci¢ mozna na monitorze kom-
putera.

proces wysylania pliku z jednego komputera na drugi. Z punktu widzenia uzytkownika
sieci proces ten utozsamiany jest z pobieraniem plikdw z sieci (ang. downloading) oraz umieszczaniem
plikéw w sieci (ang. uploading).

folder utworzony przez uzytkownika sieci, w ktérym mozna zapisa¢ ciekawe linki
do stron internetowych. Moga by¢ one podzielone na foldery, w nazwie ktérych zostana zawarte stowa
kluczowe utatwiajace znalezienie poszukiwanej strony WWW.

adres strony internetowej lub pliku w sieci. Korzysta z symbolu / (ukosnik) w celu okreslenia lo-
kalizacji r6znych katalogéw. Pierwsza cze$¢ adresu okresla rodzaj wykorzystywanego protokotu inter-
netowego - http://, druga natomiast zawiera nazwe domeny,na ktérej dany dokument/ strona inter-
netowa zostaty zlokalizowane - www.google.pl.

opcje bezpieczenstwa zwiazane z naszym profilem w Internecie
(zobacz definicje). Zazwyczaj opcje odnosza sie do otwierania zdje¢ i plikéw oraz okreslenia bezpiecz-
nych Zrédet otrzymywania danych. Ustawienia bezpieczenstwa stosowane sa w przypadku dostepu do
tresci przeznaczonych dla dorostych.

zestaw ustawier stopnia prywatnosci naszego konta, ktére mozna edytowac w
celu zwiekszenia poziomu naszej prywatnosci. Celem jest nie ujawnianie danych osobowych, cookies,
itd.

ustawienia przegladarki i innych narzedzi internetowych,
majace na celu m.in. filtrowanie tresci ogladanych przez dzieci, ograniczanie ilosci czasu, jaki dzieci
moga spedzac przed komputerem.

pozwala uzytkownikom Internetu na prowadzenie rozméw w sieci. Mozliwe jest to
po zainstalowaniu odpowiedniego oprogramowania. Rozmowy miedzy uzytkownikami korzystajacymi
z tego samego oprogramowania VolP mogg by¢ bezpfatne (np. Skype, GoogleTalk). Oprogramowanie to
pozwala takze na wymiane plikéw i prowadzenie czatéw.

rodzaj szkodliwego kodu badz ztosliwego oprogramowania, ktére dziata na komputerze. Zazwy-
czaj wirusy sa w zalacznikach do e-maili, mozliwe jest takze zakazenie komputera poprzez przeno$ne
no$niki pamieci (pendrive'y, ptyty CD).

zestaw rzeczy, ktérych wiascicielem jest kazdy z uczestnikéw bioracych udziat w
grze internetowej. Kazdy gracz posiada swoja wiasnos$¢ wirtualng, ktéra mozna zobaczy¢ jedynie na
ekranie monitora.

wysyfanie plikéw do innych uzytkownikéw sieci (ang. uploading) oraz pobieranie

plikéw z Internetu (ang. downloading). Zazwyczaj wymiana plikéw jest mozliwa dzieki programom typu
P2P (ang.peer-to-peer).

okienko, ktére nagle pojawia sie, jezeli wchodzimy na strone internetowg



lub korzystamy z klawiszy funkcyjnych. Wyskakujace okienka zazwyczaj posiadaja liste polecen
i pozostajq na ekranie dopoki nie wybierzemy jednej z opgji lub do chwili, gdy klikajac prawym klawi-
szem myszy w krzyzyk w prawym gérnym rogu nie zamkniemy wyskakujacego okienka.

strona przeznaczona do poszukiwania informacji na stronach internetowych. Najbardziej
popularna wyszukiwarka jest Google. Wyszukiwarki posiadaja zaawansowane opcje dotyczace
bezpieczeiistwa korzystania ze stron WWW.

to plik, ktory wysytany jest razem z e-mailem. Czesto w zatgcznikach znalez¢é mozna wirusy

i robaki. Nalezy by¢ szczegélnie ostroznym w sytuacji, gdy otrzymujemy od nieznajomej osoby e-mail
z zafgcznikiem.
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E. E. Przydatne linki do stron internetowych

AWARENESS - INSAFE

strona projektu ,Awareness”, prowadzona przez organizacje INSAFE:
http://www.saferinternet.org

PROGRAM KOMISJI EUROPEJSKIE) SAFER INTERNET PLUS

Strona projektu Safer Internet w Polsce:
http://www.saferinternet.pl

NIFC HOTLINE POLSKA

Punkt kontaktowy ds. zwalczania nielegalnych tresci w Internecie:
http:/www.dyzurnet.pl

DZIEN BEZPIECZNEGO INTERNETU

strona Dnia Bezpiecznego Internetu:
http://www.dbi.pl

o



OGOLNOPOISKA KAMPANIA NA RZECZ BEZPIECZENSTWA
DZIECI W INTERNECIE

strona kampanii spotecznej “Dziecko w Sieci”:
http://www.dzieckowsieci.pl

POMOC W SYTUACJACH ZAGROZENIA BEZPIECZENSTWA
DZIECI | MEODZIEZY W INTERNECIE

Pomoc dla dzieci i ich opiekunéw w sytuacji, gdy cos ztego przydarzy sie w Internecie:
http://www.helpline.org.pl

OSWAJANIE SIECI

Serwis edukacyjny dla dzieci i rodzicéw na temat bezpieczeristwa w Internecie:
http://www.upclive.pl/dzieci

SIECIAKI

Serwis edukacyjny dla dzieci:
http://www.sieciaki.pl

PRZEDSZKOLAKI SIECIAKI

Edukacyjny serwis dla najmfodszych uzytkownikéw Internetu:
http://www.przedszkolaki.sieciaki.pl

DZIECI NICZYJE

Strona Fundacji “Dzieci Niczyje”:
http://www.fdn.pl

NASK

Naukowa i Akademicka Sie¢ Komputerowa:
http://www.nask.pl
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