Zwigzek Harcerstwa Polskiego Okreg w Wielkiej Brytanii
Polish Scouting Association (UK Region)

Serwisy Spotecznosciowe a Harcerstwo
Wskazowki dla kierownikow pracy harcerskiej

Serwisy spofecznosciowe otwierajg rézne mézliwosci dla Harcerstwa. Wielu uczestnikéw i
cztonkéw Harcerstwa jest juz uzytkownikami serwiséw takich jak Facebook i Twitter.

Jednak konieczne jest, zabezpieczy¢ zaréwno siebie, jak i mtodziez przy bezpiecznym
korzystaniu z internetu. Grono instruktorskie powinno odegra¢ przy tym kluczowg role.

Rozsadne podejscie

Profile w serwisach spotecznosciowych tatwo skonfigurowac i obstuzyé¢ i bardzo wazne jest
zachowac taki sam profesjonalny dystans ,on line” (w sieci) jaki zachowujesz na codzien w
gronie podopiecznych, rodzicéw i szerszego spoteczenstwa.

Zastandéw sie ostroznie jak kazda komunikacja cyfrowa moze wydawac sie osobom trzecim.
W poréwnaniu z normalng rozmowg ,na zywo”, technologia zwieksza potencjat oderwania
wiadomosci od kontekstu, btednej interpretacji lub przekazanie innym osobom. Korzystanie z
sarkazmu czy insynuacji nie jest wtasciwe w komunikacji cyfrowej, nalezy zawsze pamietac
ze jestes na stanowisku zaufania.

Jedli masz strone internetowg lub zatozytes portal spotecznosciowy dla swojej jednostki
harcerskiej pamietaj, ze jak raz co$ umiescisz na stronie pozostaje to w domenie publicznej i
jest dostepne dla wszystkich.

Wytyczne dla funkcyjnych i dorostych

¢ Pamietaj, ze inni majg do Ciebie zaufanie i biorg od Ciebie przykiad.

o Pamietaj, ze niektére witryny majg ograniczenie wiekowe (np Facebook ma minimum
wiek od 13 lat).

e Zachowuj sie w odpowiedni sposob tak samo jak w rozmowie twarzg w twarz — badz
Swiadom tego co i w jaki spos6b méwisz.

¢ Nie angazuj sie w pojedyncze rozmowy z mtodziezg za posrednictwem czatroom’u —
jest to na réwni z pojedynczg rozmowg z miodym czlowiekiem za zamknietymi
drzwiami.

¢ Nie podawaj szczegdtowej informacji o mtodziezy na witrynie czy w grupie spotecznej
w sieci (w tym imie, nazwisko, szkota, adres emailowy itp).

e Zawsze upewnij sie, ze masz zgode rodzicow do korzystania ze zdje¢ mtodziezy na
stronie internetowej, a w podpisach zdje¢ uzywasz tylko ich imiona.

o Nalezy tylko uzywaé odpowiednich zdje¢ na portalu — pamietaj, ze zdjecia sg dostepne
w publicznej domenie.

o Jeslijestes zaniepokojony sposobem w ktéry mtody cztowiek prébuje nawigzac¢ z Tobg
kontakt, zgtos to natychmiast do swojego przetozonego.

o Jesli kontaktujesz sie pocztg elektroniczng lub tekstem z miodziezg nalezy zawsze
skopiowac¢ inng dorostg osobe z jednostki. Jesli wysylasz wiadomo$¢é emailem to
nalezy korzystac z ,Bcc” (ukryta kopia) aby unikaé dzielenia adreséw emailowych.

o Nie nalezy uzywal osobistego konta spotecznej sieci do komunikowania sie z
mitodziezg w Twojej jednostce.

¢ Monitoruj miejsca gdzie odbywa sie interakcja mtodziezy - w tym Sciany i tablice
dyskusyjne, komentarze i oznakowanie zdjec¢, i grupowe strony.
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Utwarzaj strony internetowe tylko dla wydarzeh za ktére bierzesz osobistg

odpowiedzialnos¢.

o Jesli zalogujesz sie do serwiséw spotecznosciowych musisz by¢ swiadomy, ze tres¢
jest szybko aktualizowana. Zdjecia mogg by¢ oznaczane i przytaczane do Twojego
konta.

e Stosuj oddzielne profile i trasy komunikacji z mtodziezg w harcerstwie a odredbne dla
kontaktow w zyciu osobistym.

e Komunikacje ze skrzatami i zuchami nalezy zawsze prowadzi¢ bezposrednio z
rodzicami lub opiekunami.

e Zawsze pamietaj o zasadach zawartych w dokumentcie Zasady Postepowania
Bezpieczenstwo i Ochrona Praw czfonkodw i uczestnikéw.

Bezpieczenstwo miodziezy

Wiekszosé mtodych ludzi i dzieci zaktada, ze bezpiecznie korzystajg z internet’'u poniewaz
siedzg we wlasnym domu. Ufaja, ze osoba z ktérg rozmawiajg jest kim mowi ze jest i w
wiekszoéci wypadkach majg racje — ale nie zawsze.

Jednak jedyny sposob aby zabezpieczy¢ miodziez przy samodzielnym korzystaniu z
internetu jest zapewnic, ze rozumiejg srodowisko internetowe — wigcznie z ryzykiem jakie
stawia. To jest tym bardziej potrzebne przy fatwiejszym dostepem do internetu poprzez
telefony komérkowe i inne urzagdzenia mobilne.

Nalezy podzieli¢ sie z mtodziezg podstawowg dobrg rada:

Nigdy nie podawaj swoich danych osobistych przyjaciotom, ktérych poznates w
sieci. Nie podawaj identyfikatora natychmiastowych komunikacji (IM ID — instant
messaging identification, komunikatory typu GaduGadu, Skype), email adresu,
numeru komorki, nazwy szkoly czy tez zdjecia wtasne, przyjaciot czy rodziny.
Jesdli co$ jest opublikowane w internecie kazdy ma dostep do tego, moze zmienic,
wykorzysta¢ i podzieli€ sie z innymi. Zachowaj swdj profil w serwisach
spotecznosciowych prywatny.

Korzystaj z kamery internetowej wytacznie z osobami, ktérych znasz w $wiecie
rzeczywistym. Pamietaj, ze zdjecia mogg by¢ kopiowane, zmieniane i
wykorzystywane.

Nie nalezy nadawaé nieodpowiednich zdje¢ siebie w internecie. Robi to zile
wrazenie i pocigga potencjalnie zagrozenie dla ciebie.

Pamietaj, ze kolega w sieci jest tylko kolegg w sieci — jesli nie znasz ich w
rzeczywistym Swiecie nie mozesz by¢ pewien czy nie ktamig i nie przedstawiajg
sie w nie wtasciwym Swietle.

Dzieci i mtodziez nigdy nie powinna spotka¢ sie z osobg zapoznang w internecie
bez opieki zaufanej dorostej osoby.

Zastanéw sie zanim otwierasz pliki/zatgczniki od ludzi, ktérych nie znasz w
rzeczywistym Swiecie. Takie pliki mogg zawiera¢ wirusy Ilub Ilinki do
nieodpowiednich stron i nalezy je odrazu usunggé.

Dowiedz sig, jak zablokowa¢ kogo$ w sieci i zgtosi¢ do Child Exploitation and
Online Protection Centre (CEOP) (organizacja na Wielkg Brytanie). Zachowaj link
do strony www.clickceop.net abys tatwo w kazdej chwili mogt zgtosic
nieodpowiednie zachowanie w internecie.

Szkolenie (Wielka Brytania)
CEOP stworzyt program szkolenia dla mfodziezy w wieku 11-16 lat zwany Thinkuknow. Mozna
to wykorzysta¢ jako czes¢ programu w harcerstwie. www.thinkuknow.co.uk

SHRSTHy, Inne linki: www.kidsmart..orq.uk . www.bbc.co.uk/cbbc/topic_s/stav—safe
/.l www.childnet-int.org/kia/parents/ http://ceop.police.uk
‘%mﬁ www.dzieckowsieci.pl
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Zwigzek Harcerstwa Polskiego Okreg w Wielkiej Brytanii
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Social networking sites and PSA UK Region
Guidelines for leaders

Social networking offers a world of possibilities to the Polish Scouting Association (PSA). Many
young people in the PSA are already users of sites such as Facebook and Twitter.

However, it is essential to ensure that you keep both yourself and young people safe online
and, as an adult in scouting you have a key role to play in actively promoting these safety
messages.

A common sense approach
While social networking profiles are easy to set up and use, it is important that you keep a
professional distance online, just as you would in the ‘offline’ world.

Think carefully about how any digital communication might appear to a third party. Compared
with a conversation in the real world, technology increases the potential for messages to be
seen out of context, misinterpreted r forwarded to others. The use of sarcasm and innuendo
are not appropriate and it is essential to remember that you are in a position of trust.

If you have a website or have set up a social networking site for you scout group, bear in mind
that once you place something there, it is in the public domain, which means people can
access it, change it and share it with others.

Guidelines for adults

¢ Remember you are in a position of trust and should set a good example.

o Remember that some sites have an age restriction (i.e. Facebook has a minimum age
of 13 years).

e Conduct yourself in an appropriate way as you would face to face — be aware of what
you say and how you say it.

o Don’t engage in one-to-one conversations with young people via chat facilities or
instant messaging — this is the same as going into a private room with a young person
and closing the door.

e Do not provide personal details about young people on your website or social
networking group (this includes name, email address, school etc.)

e Always ensure you have parental permission to use any photos of young people and
only use their first names on any caption.

e Only use appropriate photos on your site, the sort that you would be happy putting on
a public notice board — remember that everyone can view them.

e If you are concerned about the way a young person is attempting to contact you, report
it immediately to your supervisor.

e If you need to email or text young people, always copy the message to another adult
from your group. If sending email to groups of people use the Bcc facility to avoid
sharing email addresses.

e Do not use your personal social networking account to communicate with young
people.

e Monitor places where interaction occurs including walls, discussion boards, comments
on photos, tagging of pictures and group or fan pages.

o Only set up pages for events, activities or groups for which you are responsible.
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¢ If you sign yourself up to social networking sites you need to be aware that content is
speedily updated. Photos can be tagged and posted on your account.

e Use separate profiles and communication routes for email or social networking to keep
contact with young people in scouting and your private lives separate.

o All communication with rainbow/beaver and brownie/cub scouts should be done
through their parents or carers, not directly.

e Remember the Safeguarding — Code of Good Practice at all times.

Safety for young people

Most children and young people assume they are safe when using the internet because
they are in their own home. They will usually assume that the person they are chatting with
is who they say they are and most of the time this is true.

However, the only way to protect young people is to teach them to understand that the
online environment — including the risk it poses — so that they can learn to stay safe
themselves. This is even more important now that the internet is available on many mobile
phones.

It is a good idea to share this basic advice with young people:

Never give out personal information to online friends. This includes an instant
messaging ID, email address, mobile number, school name and any pictures of
you, your family and friends.

If something is published on line, anyone can access it, change it or share it with
others. Keep social network profiles private.

Use webcams with caution and only with family and friends who are already known
in the real world, as images can be copied, changed and shared.

Do not post inappropriate images of yourself online which send out the wrong
impression and make you vulnerable.

Remember that online friends are just that and if they are not known to you in the
real world, they may be lying about who they are.

Children and young people should never meet up with a person they have met
online unless they take a trusted adult with them.

Think before opening files from people you do not know in the real world. They may
contain anything from a virus to an inappropriate image or film and should be
deleted.

Know how to block someone online and report them to the Child Exploitation and
Online Protection Centre (CEOP) if you feel uncomfortable. Save the
www.clickceop.net website to your favourites so that you can report any suspicious
behaviour straight away.

Training and advise (UK)

CEOP has developed an education programme for 11-16 year olds called Thinkuknow. This
can be used as part of the guide and scout training programme.

www.thinkuknow.co.uk

Other useful sites:
www.kidsmart.org.uk

www.bbc.co.uk/cbbc/topics/stay-safe

www.childnet-int.org/kia/parents/

http://ceop.police.uk

www.dzieckowsieci.pl
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