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Związek Harcerstwa Polskiego Okręg w Wielkiej Brytanii 
Polish Scouting Association (UK Region) 

 
Serwisy Społecznościowe a Harcerstwo 
Wskazówki dla kierowników pracy harcerskiej 

 
Serwisy społecznościowe otwierają różne móżliwości dla Harcerstwa. Wielu uczestników i 
członków Harcerstwa jest już użytkownikami serwisów takich jak Facebook i Twitter. 
 
Jednak konieczne jest, zabezpieczyć zarówno siebie, jak i młodzież przy bezpiecznym 
korzystaniu z internetu. Grono instruktorskie powinno odegrać przy tym kluczową rolę. 
 
Rozsądne podejście 
Profile w serwisach społecznościowych łatwo skonfigurować i obsłużyć i bardzo ważne jest 
zachować taki sam profesjonalny dystans „on line” (w sieci) jaki zachowujesz na codzień w 
gronie podopiecznych, rodziców i szerszego społeczeństwa. 
 
Zastanów się ostrożnie jak każda komunikacja cyfrowa może wydawać się osobom trzecim. 
W porównaniu z normalną rozmową „na żywo”, technologia zwiększa potencjał oderwania 
wiadomości od kontekstu, błędnej interpretacji lub przekazanie innym osobom. Korzystanie z 
sarkazmu czy insynuacji nie jest właściwe w komunikacji cyfrowej, należy zawsze pamiętać 
że jesteś na stanowisku zaufania. 
 
Jeśli masz stronę internetową lub założyłeś portal społecznościowy dla swojej jednostki 
harcerskiej pamiętaj, że jak raz coś umieścisz na stronie pozostaje to w domenie publicznej i 
jest dostępne dla wszystkich. 
 
Wytyczne dla funkcyjnych i dorosłych 

 Pamiętaj, że inni mają do Ciebie zaufanie i biorą od Ciebie przykład. 

 Pamiętaj, że niektóre witryny mają ograniczenie wiekowe (np Facebook ma minimum 
wiek od 13 lat). 

 Zachowuj się w odpowiedni sposób tak samo jak w rozmowie twarzą w twarz – bądź 
świadom tego co i w jaki sposób mówisz. 

 Nie angażuj się w pojedyncze rozmowy z młodzieżą za pośrednictwem czatroom’u – 
jest to na równi z pojedynczą rozmową z młodym człowiekiem za zamkniętymi 
drzwiami. 

 Nie podawaj szczegółowej informacji o młodzieży na witrynie czy w grupie społecznej 
w sieci (w tym imie, nazwisko, szkoła, adres emailowy itp). 

 Zawsze upewnij się, że masz zgodę rodziców do korzystania ze zdjęć młodzieży na 
stronie internetowej, a w podpisach zdjęć używasz tylko ich imiona. 

 Należy tylko używać odpowiednich zdjęć na portalu – pamiętaj, że zdjęcia są dostępne 
w publicznej domenie. 

 Jeśli jesteś zaniepokojony sposobem w który młody człowiek próbuje nawiązać z Tobą 
kontakt, zgłoś to natychmiast do swojego przełożonego. 

 Jeśli kontaktujesz się pocztą elektroniczną lub tekstem z młodzieżą należy zawsze 
skopiować inną dorosłą osobę z jednostki. Jeśli wysyłasz wiadomość emailem to 
należy korzystać z „Bcc” (ukryta kopia) aby unikać dzielenia adresów emailowych. 

 Nie należy używać osobistego konta społecznej sieci do komunikowania się z 
młodzieżą w Twojej jednostce. 

 Monitoruj miejsca gdzie odbywa się interakcja młodzieży -  w tym ściany i tablice 
dyskusyjne, komentarze i oznakowanie zdjęć, i grupowe strony. 
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 Utwarzaj strony internetowe tylko dla wydarzeń za które bierzesz osobistą 
odpowiedzialność. 

 Jeśli zalogujesz się do serwisów społecznościowych musisz być świadomy, że treść 
jest szybko aktualizowana. Zdjęcia mogą być oznaczane i przyłączane do Twojego 
konta. 

 Stosuj oddzielne profile i trasy komunikacji z młodzieżą w harcerstwie a odrędbne dla 
kontaktów w życiu osobistym. 

 Komunikację ze skrzatami i zuchami należy zawsze prowadzić bezpośrednio z 
rodzicami lub opiekunami. 

 Zawsze pamiętaj o zasadach zawartych w dokumentcie Zasady Postępowania 
Bezpieczeństwo i Ochrona Praw członkoów i uczestników. 

 

Bezpieczeństwo młodzieży 

Większość młodych ludzi i dzieci zakłada, że bezpiecznie korzystają z internet’u ponieważ 
siedzą we własnym domu. Ufają, że osoba z którą rozmawiają jest kim mówi że jest i w 
większości wypadkach mają racje – ale nie zawsze. 
 
Jednak jedyny sposób aby zabezpieczyć młodzież przy samodzielnym korzystaniu z 
internetu jest zapewnić, że rozumieją środowisko internetowe – włącznie z ryzykiem jakie 
stawia. To jest tym bardziej potrzebne przy łatwiejszym dostępem do internetu poprzez 
telefony komórkowe i inne urządzenia mobilne. 
 

Należy podzielić się z młodzieżą podstawową dobrą radą: 

 Nigdy nie podawaj swoich danych osobistych przyjaciołom, których poznałeś w 
sieci. Nie podawaj identyfikatora natychmiastowych komunikacji (IM ID – instant 
messaging identification, komunikatory typu GaduGadu, Skype), email adresu, 
numeru komórki, nazwy szkoły czy też zdjęcia własne, przyjaciół czy rodziny. 

 Jeśli coś jest opublikowane w internecie każdy ma dostęp do tego, może zmienić, 
wykorzystać i podzielić się z innymi. Zachowaj swój profil w serwisach 
społecznościowych prywatny. 

 Korzystaj z kamery internetowej wyłacznie z osobami, których znasz w świecie 
rzeczywistym. Pamiętaj, że zdjęcia mogą być kopiowane, zmieniane i 
wykorzystywane. 

 Nie należy nadawać nieodpowiednich zdjęć siebie w internecie. Robi to złe 
wrażenie i pociąga potencjalnie zagrożenie dla ciebie. 

 Pamiętaj, że kolega w sieci jest tylko kolegą w sieci – jeśli nie znasz ich w 
rzeczywistym świecie nie możesz być pewien czy nie kłamią i nie przedstawiają 
się w nie właściwym świetle. 

 Dzieci i młodzież nigdy nie powinna spotkać się z osobą zapoznaną w internecie 
bez opieki zaufanej dorosłej osoby. 

 Zastanów się zanim otwierasz pliki/załączniki od ludzi, których nie znasz w 
rzeczywistym świecie. Takie pliki mogą zawierać wirusy lub linki do 
nieodpowiednich stron i należy je odrazu usunąć. 

 Dowiedz się, jak zablokować kogoś w sieci i zgłosić do Child Exploitation and 
Online Protection Centre (CEOP) (organizacja na Wielką Brytanię). Zachowaj link 
do strony www.clickceop.net abyś łatwo w każdej chwili mógł zgłosić 
nieodpowiednie zachowanie w internecie. 

 
Szkolenie (Wielka Brytania) 
CEOP stworzył program szkolenia dla młodzieży w wieku 11-16 lat zwany Thinkuknow. Można 
to wykorzystać jako część programu w harcerstwie. www.thinkuknow.co.uk  
 

Inne linki:            www.kidsmart.org.uk          www.bbc.co.uk/cbbc/topics/stay-safe 

                                   www.childnet-int.org/kia/parents/          http://ceop.police.uk           
                                www.dzieckowsieci.pl  

http://www.clickceop.net/
http://www.thinkuknow.co.uk/
http://www.kidsmart.org.uk/
http://www.bbc.co.uk/cbbc/topics/stay-safe
http://www.childnet-int.org/kia/parents/
http://ceop.police.uk/
http://www.dzieckowsieci.pl/
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Związek Harcerstwa Polskiego Okręg w Wielkiej Brytanii 
Polish Scouting Association (UK Region) 

 
Social networking sites and PSA UK Region 

Guidelines for leaders 
 
Social networking offers a world of possibilities to the Polish Scouting Association (PSA). Many 
young people in the PSA are already users of sites such as Facebook and Twitter.  
 
However, it is essential to ensure that you keep both yourself and young people safe online 
and, as an adult in scouting you have a key role to play in actively promoting these safety 
messages. 
 
A common sense approach  
While social networking profiles are easy to set up and use, it is important that you keep a 
professional distance online, just as you would in the ‘offline’ world. 
 
Think carefully about how any digital communication might appear to a third party. Compared 
with a conversation in the real world, technology increases the potential for messages to be 
seen out of context, misinterpreted r forwarded to others. The use of sarcasm and innuendo 
are not appropriate and it is essential to remember that you are in a position of trust. 
 
If you have a website or have set up a social networking site for you scout group, bear in mind 
that once you place something there, it is in the public domain, which means people can 
access it, change it and share it with others. 
 
Guidelines for adults 

 Remember you are in a position of trust and should set a good example. 

 Remember that some sites have an age restriction (i.e. Facebook has a minimum age 
of 13 years). 

 Conduct yourself in an appropriate way as you would face to face – be aware of what 
you say and how you say it. 

 Don’t engage in one-to-one conversations with young people via chat facilities or 
instant messaging – this is the same as going into a private room with a young person 
and closing the door. 

 Do not provide personal details about young people on your website or social 
networking group (this includes name, email address, school etc.) 

 Always ensure you have parental permission to use any photos of young people and 
only use their first names on any caption. 

 Only use appropriate photos on your site, the sort that you would be happy putting on 
a public notice board – remember that everyone can view them. 

 If you are concerned about the way a young person is attempting to contact you, report 
it immediately to your supervisor. 

 If you need to email or text young people, always copy the message to another adult 
from your group. If sending email to groups of people use the Bcc facility to avoid 
sharing email addresses. 

 Do not use your personal social networking account to communicate with young 
people. 

 Monitor places where interaction occurs including walls, discussion boards, comments 
on photos, tagging of pictures and group or fan pages. 

 Only set up pages for events, activities or groups for which you are responsible. 
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 If you sign yourself up to social networking sites you need to be aware that content is 
speedily updated. Photos can be tagged and posted on your account. 

 Use separate profiles and communication routes for email or social networking to keep 
contact with young people in scouting and your private lives separate. 

 All communication with rainbow/beaver and brownie/cub scouts should be done 
through their parents or carers, not directly. 

 Remember the Safeguarding – Code of Good Practice at all times. 

 
Safety for young people 
Most children and young people assume they are safe when using the internet because 
they are in their own home. They will usually assume that the person they are chatting with 
is who they say they are and most of the time this is true. 
 
However, the only way to protect young people is to teach them to understand that the 
online environment – including the risk it poses – so that they can learn to stay safe 
themselves. This is even more important now that the internet is available on many mobile 
phones. 
 
It is a good idea to share this basic advice with young people: 

 Never give out personal information to online friends. This includes an instant 
messaging ID, email address, mobile number, school name and any pictures of 
you, your family and friends. 

 If something is published on line, anyone can access it, change it or share it with 
others. Keep social network profiles private. 

 Use webcams with caution and only with family and friends who are already known 
in the real world, as images can be copied, changed and shared. 

 Do not post inappropriate images of yourself online which send out the wrong 
impression and make you vulnerable. 

 Remember that online friends are just that and if they are not known to you in the 
real world, they may be lying about who they are. 

 Children and young people should never meet up with a person they have met 
online unless they take a trusted adult with them. 

 Think before opening files from people you do not know in the real world. They may 
contain anything from a virus to an inappropriate image or film and should be 
deleted. 

 Know how to block someone online and report them to the Child Exploitation and 
Online Protection Centre (CEOP) if you feel uncomfortable. Save the 
www.clickceop.net website to your favourites so that you can report any suspicious 
behaviour straight away. 

 
Training and advise (UK) 
CEOP has developed an education programme for 11-16 year olds called Thinkuknow. This 
can be used as part of the guide and scout training programme.  
www.thinkuknow.co.uk  
 
Other useful sites: 
www.kidsmart.org.uk 
www.bbc.co.uk/cbbc/topics/stay-safe 
www.childnet-int.org/kia/parents/ 
http://ceop.police.uk  
www.dzieckowsieci.pl  

http://www.clickceop.net/
http://www.thinkuknow.co.uk/
http://www.kidsmart.org.uk/
http://www.bbc.co.uk/cbbc/topics/stay-safe
http://www.childnet-int.org/kia/parents/
http://ceop.police.uk/
http://www.dzieckowsieci.pl/

